
解决方案简介
数据中心，云计算，NFV 网络 基于 FPGA 的加速

Arrive Technologies 提供基于英特尔® FPGA 
可编程加速卡 N3000 的 IPSec 加速解决方案

要点综述
Arrive 基于 FPGA 的 IP 安全（IPSec）解决方案可提供高达 100 Gbps 的加密处理线

速，以 100 万安全关联（SA）的超高密度支持 IPsec。它还针对英特尔® FPGA 可编

程加速卡（英特尔 FPGA PAC）N3000 进行了优化，具有灵活性、功耗和性能优势。

简介
Arrive 的 IPSec 加速 IP 内核解决方案面向网络功能虚拟化（NFV）和云计算应用，

可帮助厂商满足 5G IPSec 安全要求，并在一台服务器上实现业界最高的吞吐量和低

延迟 IPSec，从而提高 CPU 和 RAM 的利用率。Arrive 的 IPSec 加速 IP 内核解决方

案支持英特尔 FPGA PAC N3000，以实现 4x 25GbE 或 8x 10GbE 的完整网络接口

卡（NIC）功能。Arrive 的 IPSec 还支持各种虚拟化技术，例如 SR-IOV 和虚拟以太

网桥接（VEB/VEPA）。

业务挑战
随着越来越多的企业将关键任务数据存储到云端，提供安全的网络数据加密和提升数

据中心的整体吞吐量至关重要。

解决方案
Arrive 基于 FPGA 的 IPSec 加速 IP 内核针对英特尔 FPGA PAC N3000 进行了优化，

可提供很高的 IPSec 加密吞吐量，以确保数据的安全传输并提高数据中心网络流量

的吞吐量。
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图 1. 性能指标评测

注：性能指标评测由 Arrive Technologies 执行，使用了英特尔® 至强® CPU E5-2679 v4 

      （2.50 GHz 20 CPU 内核服务器）、256 GB RAM 和英特尔 FPGA PAC N3000。NIC 

      （用于 AESNI 性能指标评测）是 2 个英特尔 XL710。

solution brief

Accelerating IPSec with Arrive 
Technologies on the Intel® FPGA 
Programmable Acceleration Card N3000

Arrive’s FPGA-based IP security (IPSec) solution provides up to 100 Gbps wire 
speed in cryptography processing to support IPsec, at ultra-high density with 
one million Security Associations (SAs). It is also optimized for the Intel® FPGA 
Programmable Acceleration Card (Intel FPGA PAC) N3000 to provide flexibility and 
power and performance advantages.

Targeting network functions virtualization (NFV) and cloud computing applications, 
Arrive’s IPSec Acceleration IP Core solution will enable vendors to satisfy 5G IPSec 
security requirements and achieve the industry’s highest throughput and low-
latency IPSec on a single server enabling better CPU and RAM utilization. Arrive’s 
IPSec Acceleration IP Core supports the Intel FPGA PAC N3000 for full network 
interface card (NIC) functionality for 4x 25GbE or 8x 10GbE.  Arrive’s IPSec also 
supports various virtualization technologies, such as SR-IOV and Virtual Ethernet 
Bridging (VEB/VEPA).

As more and more businesses are trusting their mission-critical data to the cloud, 
providing secure encryption of network data and increasing overall throughput in 
data centers is critical.  

Arrive’s FPGA-based IPSec Acceleration IP Core, optimized for the Intel FPGA PAC 
N3000 provides a fast throughput of IPSec encryption to secure transmission of 
data and increase data center network traffic throughput. 

Note:  Benchmarking is performed by Arrive Technologies with Intel® Xeon® CPU 
E5-2679 v4 at 2.50 GHz 20 CPU cores server, 256 GB RAM and Intel FPGA 
PAC N3000. NIC (for AESNI benchmark) is 2X Intel XL710.
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Benchmark at Packet Size 182 Bytes
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Figure 1. Benchmarks

数据包大小为 182 字节时的性能指标评测
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主要特性
•	 	IPSec 加速 IP 内核可提供高达 100 Gbps 的加速，并支持

英特尔 FPGA PAC N3000 上的动态工作负载

•	 	以太网接口：4x 25GbE 或 8X 10GbE

•	 	主机接口：2 个 PCI Express*（PCIe*）Gen3 x8 通道

•	 	高达 100 Gbps 的 IPSec 双向内联或旁路加速，用于流量
加密或解密和认证

•	 	各种密码模式：AES-GCM（128/192/256），AES-CBC
（128/192/256），SHA-1/2 等

•	 	增强型 DDR4 SDRAM 支持多达 10 万个并发流

•	 	面向多个虚拟机（VM）的虚拟化技术 SR-IOV 和 VEB

•	 	操作系统（OS）支持：Linux*，Red Hat* Enterprise 
Linux 操作系统

•	 	NFV 软件解决方案：兼容数据平面开发套件（DPDK）、
Open vSwitch（OVS）、向量包处理（VPP）或 FD.io

应用
•	 SmartNIC

•	 虚拟私有云（VPC）

•	 NFV

•	 虚拟专用网（VPN）服务器

结论
Arrive 基于 FPGA 的 IPSec 加速 IP 内核解决方案可提供最高

的 IPSec 吞吐量，从而加速通过数据中心的加密网络流量。

英特尔 FPGA PAC N3000 旨在加速网络流量，并能够进行定

制，以满足网络的确切需求。

行动号召
如欲了解更多信息，请访问我们的网站： 

www.arrivetechnologies.com。

如欲了解关于英特尔可编程加速卡 N3000 的更多信息，

请访问 https://www.intel.com/content/www/us/en/

programmable/products/boards_and_kits/dev-kits/

altera/intel-fpga-pac-n3000/overview.html

如欲了解销售信息，请联系您的英特尔销售代表。

图 2. IPSec 加速 IP 内核框图

在性能测试过程中使用的软件及工作负载可能仅针对英特尔微处理器进行了性能优化。

性能测试（如 SYSmark 和 MobileMark）使用特定的计算机系统、组件、软件、操作和功能进行测量。上述任何要素的变动都有可能导致测试结果的变化。请参考其他信息及性能测试（包括结

合其他产品使用时的运行性能）以对目标产品进行全面评估。欲了解有关详情，请访问 www.intel.cn/content/www/cn/zh/benchmarks/benchmark.html。

性能结果基于 2019 年 8 月的测试，可能不反映所有公开可用的安全更新。详情请参阅配置披露。没有任何产品或组件能够保证绝对安全。英特尔不对第三方资料进行控制或审计。您应浏览相

关内容，查询其他数据来源，确认参考资料准确无误。

© 英特尔公司英特尔、英特尔标识和英特尔® FPGA 是英特尔公司在美国和/或其他国家的商标。 

*其他的名称和品牌可能是其他所有者的资产。	
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