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灵活的应对运行时缺陷 
 

引言 

灵活性是 FPGA 的关键优势之一，在很多系统设计中得以应用。这要求能够灵活的扩展支持复位

电路基础结构。例如，为防止软件意外的使系统失效，复位电路必须支持 FPGA 在处理器复位时

仍能继续工作。Altera SoC FPGA 提供各种重新配置选择，很好的满足了特殊的设计环境需求。 
 

www.altera.com.cn/socarchitecture 的在线视频“存储器保护和应对运行时软件缺陷”重点介绍了

本文中的关键内容。 
 

 
CPU 和 FPGA 复位选择 
在以前的两芯片处理器加 FPGA 的解决方案中，如果处理器出现故障，FPGA 仍然能够运行，而处

理器的看门狗定时器复位处理器，使系统尽可能完全恢复。体系结构设计良好的 SoC FPGA 支持

同样的“独立”行为，如果需要，而且还可以选择重新配置 FPGA。但是，在所有情况下，都不

应该重新配置 FPGA，除非这是由系统设计人员所要求的。 

在很多情况下，很关键的是当处理器自己复位时，FPGA 逻辑能够继续监视并响应外部激励。因

此，在这种条件下，检查 FPGA 怎样重新配置非常重要。 

如表 1 所示，Altera SoC FPGA 中的复位电路与以前的应用相一致。处理器和 FPGA 的复位电路虽

然可以选择互相通知复位事件，但是独立工作。开发人员决定 FPGA 应怎样响应 CPU 复位。可以

通过简单的重新设置配置过的 FPGA 逻辑，也可以完全重新配置 FPGA，或者完全忽略它。对于

供应商 B 的 SoC FPGA，当出现 CPU 复位时，总是重新配置 FPGA 逻辑。 
 
 

表 1：SoC FPGA 中的 CPU 复位 
功能/特性 Altera SoC 供应商 B 

FPGA 对 CPU 复位的响应 用户定义： 

按照用户设计的设定，复位 FPGA 逻辑
中的触发器，或者 

重新配置 FPGA 逻辑，或者不

响应。 

总是重新配置 FPGA 



应用实例：无线数字射频前端 
举一个为什么这很重要的例子，在数字射频前端(DRFE)等高可用性系统中，最

重要的是保证不能中断射频服务。一般而言，数字数据通路是在 FPGA 中实现

的，支持为用户提供连续射频 IQ 数据流，而处理器子系统用于运算和管理功

能。关断所有器件来进行 CPU 复位对于射频服务非常不利。能够复位处理器子

系统，处理不需要的软件复位，而且重新配置 FPGA 数据通路时，射频服务不

会中断，这就极大的提高了运营商的持续服务能力。 
 
失效安全启动和配置 
作为全面可编程的单芯片系统，SoC FPGA 必须能够成功启动处理器，在 FPGA
开始工作前，配置好它。在启动或者配置失败时，SoC FPGA 提供了失效安全恢

复方法。对于支持远程在现场系统更新的系统，这是一项关键特性。如表 2 所

总结的，一旦在配置期间出现物理故障，SoC  FPGA 应提供“失效安全”恢

复。如果配置头文件或者配置镜像本身出现了循环冗余校验(CRC)错误，SoC 
FPGA 自动装入替代配置镜像。 

Altera SoC FPGA 还针对其他的逻辑故障提供失效安全恢复功能。启动后，启动加载软件置位一个比特，指示成功的

进行了配置。如果启动加载失败，没能置位该比特，那么，看门狗定时器触发热复位，重新开始启动过程。重新启

动时，处理器看到以前的启动尝试都失败了，会选择最近一次的好镜像。 
 
 
表 2：SoC FPGA 器件中的失效安全处理器启动/FPGA 配置 
功能/特性 Altera SoC FPGA 供应商 B 

对于物理启动故障，失效安全重新启动 是 是 

对于逻辑启动故障，失效安全重新启动 是 无 
 
 
 

结论 

FPGA 由于其灵活性而经常得以被选

用，但是并没有能满足所有需求的方

法。这就要求在连续可靠工作时能够灵

活的进行复位，只有 Altera SoC FPGA
根据用户需要，提供了重新复位 FPGA
逻辑中的触发器、重新配置 FPGA 逻

辑，或者不做响应的选择。 

需要了解详细信息? 
关于您的系统怎样才能受益于 Altera SoC 
FPGA 灵活的各种选择的详细信息，请参考

“体系结构的重要性：为您的应用选择合适

的 SoC FPGA”白皮书： 

http://design.altera.com/SoCweb 
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