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Was ist Confidential Computing?

Die Notwendigkeit für Confidential Computing
Schließt eine große Lücke im Datenschutz-Kontinuum
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Marktprognose für Confidential Computing

Bankwesen und

Finanzdienstleistungen

24 Mrd. USD

38 %

22 %

12 %

11 %

10 %

7 %

CAGR
65 %
2021–2026

2021 2024 2026

8 Mrd. USD

2 Mrd. USD

Gesundheitswesen und 

Biowissenschaften

Einzelhandel

Produzierende Industrie

IDC-MARKT
EINBLICK

Quelle: 2021 Confidential Computing Consortium

Öffentlicher Sektor

High-Tech



5

Markt für Confidential Computing

Confidential Computing TAM, nach Technologiesegment
Prozentsatz, KJ 2021-26

100 % = 1,9-2 Mrd. USD 16-18 Mrd. USD 52-54 Mrd. USD

4-6 % 5-7 %

70-72 %

57-59 %

62-64 %

DIENSTLEISTUNGS-UNTERSEGMENTE

Globale Systemintegratoren (Anteil in %)

SOFTWARE-UNTERSEGMENTE

HARDWARE-UNTERSEGMENTE

Interne Dienstleistungspraktiken von ISVs (Anteil in %)

Cloud-Serviceanbieter (Anteil in %) Enablement-Software-ISVs (Anteil in %)

Halbleiter-Chipsatz-OEMs (Anteil in %) Montierte Server-OEMs (Anteil in %)

CAGR = 90-95 %

CAGR = 100-105 %

8-10 % 90-92 %4-6 %

21-23 % 34-36 % 28-30 %

2021 2024 2026

Hardware Software Dienst

CAGR = 100-105 %

83-85 % 15-17 %

51-53 % 47-49 %

https://confidentialcomputing.io/wp-content/uploads/sites/10/2023/03/Everest_Group_-_Confidential_Computing_-_The_Next_Frontier_in_Data_Security_-_2021-10-19.pdf
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Warum Confidential Computing?
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Öffentliche 
Verwaltung

Finanzdienst-
leistungen

Einzelhandel
Industrielle 
und Edge

Gesundheitswesen

Kollaborative 
Analysen

Vertrauliche KI
Datenschutz-

erhaltendes AdTech

Datenschutz-
erhaltende 

Blockchains

Daten- und 
Software-IP

Confidential Computing
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Confidential Computing 

Maschinelles Lernen mit mehreren Parteien 

Gesundheitswesen Finanzdienstleistungen

https://www.intel.com/content/www/us/en/content-details/765368/advance-insights-with-artificial-intelligence-powered-by-intel-business-brief.html?DocID=765368
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Situation Herausforderung Lösung

Kundenfallstudie

https://www.intel.de/content/www/de/de/customer-spotlight/stories/beekeeperai-customer-story.html
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Herausforderung Lösung

Kundenfallstudie

Situation

https://www.intel.de/content/www/de/de/content-details/777145/intel-security-solution-for-fortanix-confidential-ai-platform-v2-solution-snapshot.html?wapkw=fortanix-confidential-ai
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Situation Herausforderung Lösung

PRC-Kundenfallstudie

Chuanglin-Technologie

https://www.galaxybase.com/news/detail?id=298


Was Intel für Confidential Computing 
bietet
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4 Fakten: Intel an der Grundlage von Confidential Computing

2018 Intel® Software Guard Extensions (Intel® SGX) auf Intel® Xeon® Prozessoren ist die 
erste Confidential Computing-Lösung, die im Rechenzentrum eingeführt wurde

300+ Unternehmen haben sich mit Intel zusammengetan, 
um Confidential Computing-Dienste zu entwickeln und bereitzustellen

300 Mio USD Ist der geschätzte Wert der mit Intel® SGX auf Intel® Xeon® 
Prozessoren bereitgestellten Infrastruktur

4 Globale Cloud-Anbieter haben sich 2023 verpflichtet, Intel® Trust Domain 
Extensions (Intel® TDX) auf Intel® Xeon® Prozessoren der 4. Generation anzubieten

Video anzeigen: Hier

https://www.intel.com/content/www/us/en/content-details/788120/four-facts-intel-at-the-foundation-of-confidential-computing.html
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Intel bietet das umfassendste 
Sicherheitsportfolio
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Intel® Trust Authority
Bringen Sie Zero Trust in Reichweite und profitieren Sie von Public-Cloud-Flexibilität mit Private-Cloud-Sicherheit.

https://www.intel.com/content/www/us/en/content-details/788131/put-zero-trust-within-reach-and-get-public-cloud-flexibility-with-private-cloud-security.html?DocID=788131
https://www.intel.com/content/www/us/en/content-details/788220/content-details.html
https://www.intel.com/content/www/us/en/content-details/788781/thales-and-intel-collaborate-to-enhance-trust-in-confidential-computing-solution-brief.html
https://www.intel.com/content/www/us/en/content-details/788125/zscaler-deploys-confidential-computing-with-intel-trust-authority-to-scale-zero-trust-across-the-cloud.html?DocID=788125
https://www.youtube.com/watch?v=BCZYOPOGrYc
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/sales-enablement.html
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Confidential Computing

Kommerziell unterstützte Lösungen Stellen Sie es selbst zusammen

Commercial Solution Provider Kuratierte, Ready-to-Deploy 
Container (bis Q1 2023)*

Tools für Entwickler

Systemintegratoren

* Verfügbar auf Azure Marketplace

5.13 & 
spätere

vSphere 8

Hypervisoren (SGX)

https://azuremarketplace.microsoft.com/de-DE/marketplace/apps?search=sgx&page=1
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Intel® TDX Verfügbarkeit

https://www.alibabacloud.com/help/en/ecs/user-guide/build-a-tdx-confidential-computing-environment
https://cloud.google.com/blog/products/identity-security/confidential-vms-on-intel-cpus-your-datas-new-intelligent-defense
https://azure.microsoft.com/en-us/blog/azure-confidential-computing-on-4th-gen-intel-xeon-scalable-processors-with-intel-tdx/
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Wettbewerbsvergleich

Intel® SGX Intel® TDX
AMD 

SEV-SNP
AWS-Nitro-

Enklaven

Conf. 
Kompilieren 
auf NVIDIA 
H100 GPU

Hardware/Firmware, Hypervisor und Cloud-Management-Stack des Cloud-
Infrastrukturanbieters von der Vertrauensgrenze ausgeschlossen ⚫ ⚫ ⚫ ⚫

Verfügbar über mehrere Cloud-Anbieter zur Erleichterung von Multi-Sourcing ⚫ ⚫¹ ⚫ ⚫

Entwickelt für ältere Anwendungen mit geringem oder keinem Porting, Neudesign 
oder Neuverpackung ⚫ ⚫ ²

Bestätigung der Hardware-Authentizität und korrekter TEE-Start ⚫ ⚫ ⚫ ⚫ ⚫

Bestätigung der Integrität des in TEE geladenen Softwarebildes ⚫ ³ ³ ⚫

Vertrauliche Daten nur über den designierten Anwendungscode zugänglich; VM-
Admin, Gast-Betriebssystem, andere Apps und Cloud-Stack vom Zugriff 
ausgeschlossen

⚫

Bereitstellbar auf reinen Hardware-Servern ohne Virtualisierung ⚫ ⚫

Hardware-basierte Option für kryptografische Speicherintegrität für zusätzlichen 
Rowhammer-Schutz ⚫

Kompatibel mit Intels unabhängigem Vertrauensdienst mit dem Code-Namen 
Project Amber ⚫ ⚫

Wettbewerbsfähige Datenquellen (Stand: März 2023) Link, Link Link, Link, Link Link

¹ Intel® TDX-Instanzen, die 2023 bei ausgewählten Cloud-Anbietern online gehen; das Verfügbarkeits-Timing wird variieren
² Keine oder geringe Änderungen für älteren Code. Teile der Workload, die die CPU verwenden, müssten eine CPU-basierte TEE und eine Möglichkeit zum Schutz der PCIe-Kommunikation enthalten.
³ Keine inhärente Fähigkeit der verfügbaren Hardwaretechnologie, sondern ist als Mehrwertfunktion des Cloud- oder Attestierungsdienstleisters machbar.

https://www.amd.com/system/files/TechDocs/SEV-SNP-strengthening-vm-isolation-with-integrity-protection-and-more.pdf
https://techcommunity.microsoft.com/t5/apps-on-azure-blog/announcing-public-preview-of-confidential-containers-on-azure/ba-p/3755623
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://docs.aws.amazon.com/enclaves/latest/user/security.html
https://docs.aws.amazon.com/enclaves/latest/user/building-eif.html
https://www.nvidia.com/en-us/data-center/solutions/confidential-computing/
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Wettbewerbsanalyse von Intel® Xeon® der 4. Generation

https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049


Warum Intel für Confidential 
Computing wählen?
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Warum Intel für Confidential Computing wählen?



Wie die Intel® Partner Alliance 
helfen kann
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Erste Schritte mit der Intel® Partner Alliance

Schulungen und 
Kompetenzen

Marketingressourcen Wertvolle 
Prämien

Wenn Sie noch kein Mitglied sind
Jetzt teilnehmen

https://www.intel.com/content/www/us/en/secure/forms/ipa-self-registration.html
https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html
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Leistungen für Mitglieder

Finanzielle Anreize

https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html
https://partneruniversity.intel.com/learn/catalog?ctldoc-catalog-0=field10-_8~se-%22industry%20insights%22
https://www.intel.com/content/www/us/en/partner-alliance/community/cloud/overview.html


25

Zugriff auf Kundensupport

https://supporttickets.intel.com/supportrequest?lang=en-US&productId=198229:11123
https://www.intel.com/content/www/de/de/secure/partner-alliance/help/overview.html


Ressourcen
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Cloud TV

https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-in-the-cloud-video.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-in-the-cloud-video.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-ashley-video.html
https://www.intel.com/content/www/de/de/partner-alliance/community/cloud/cloud-tv/sapphire-rapids-in-the-cloud-video.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/overview.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-challenges-video.html
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Confidential Computing

https://www.intel.com/content/www/us/en/content-details/766725/data-protection-compliance-and-sovereignty-with-intel-confidential-computing-30-3-30-for-partner-use.html?DocID=766725
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html#gs.351vhk
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html#gs.351vhk
https://www.intel.de/content/www/de/de/cloud-computing/cloud-security.html
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631?profile.language=de
https://www.intel.de/content/www/de/de/security/confidential-computing.html
https://www.intel.com/content/www/us/en/content-details/781419/video-security-is-a-challenge.html?DocID=781419
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423
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Weitere Ressourcen

https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/pages/99/competencies-certifications


Confidential Computing-
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Links zu Sicherheitsschulungen 

Kurse / Schulung 

Sicherheit beimCloud-Computing

https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3919/end-to-end-security-for-iot-solutions
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5421/edge-to-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4495/securing-applications-in-the-cloud?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/courses/13754/security-in-cloud-computing
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4490/security-in-the-business-conversation
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4501/an-encryption-primer-for-intel-architecture
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions
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Intels Security-First-Pledge

Vollständigen Bericht anzeigen: Hier

93 % 56 %

93 % 85 %

der 2022 behobenen 
Schwachstellen resultierten 
direkt aus Intels Investitionen in die 
Sicherung der Produktsicherheit

der im Jahre 2022 
veröffentlichten 243 CVEs 
wurden intern von Intel-
Mitarbeitern entdeckt

Seit dem ersten Produktsicherheits-
bericht für das Kalenderjahr 2019 
waren durchschnittlich 93 % aller 
veröffentlichten CVEs das direkte 
Ergebnis von Intels Investitionen in 
die Sicherung der Produktsicherheit

Von den 85 % der 106 
Schwachstellen, die 2022 von 
externen Forschern gemeldet 
wurden, wurden 90 Schwachstellen 
oder 85 % über das Bug Bounty 
Program von Intel gemeldet

https://www.intel.com/content/www/us/en/security/intel-2022-product-security-report.html
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Mainstream-Compute-Leadership

Höhere Leistung Höhere Leistung/Watt Kg Co2-Einsparungen und 
Gesamtbetriebsmitteleinsparungen

Höherer 
Inferenzdurchsatz

Höhere Leistung über 
verschiedene Workloads

KI-Führung HPC-Führung

Klicken Sie für Cloud-Fakten

Wettbewerbsanalyse der skalierbaren 
Intel® Xeon® Prozessoren der 4. Generation

https://www.intel.de/content/www/de/de/products/performance/amd-cloud-facts.html
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