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Confidential Computing:

Bewaltigung kritischer geschaftlicher
.'. Herausforderungen mit Intel-basierten Lé6sungen



.-. Was ist Confidential Computing?



Was ist Confidential Computing?

Confidential Computing ermdglicht die Extraktion von Erkenntnissen oder das Trainieren von KI-Modellen mit
sensiblen Daten, ohne diese Daten fur andere Software, Mitarbeiter oder Ihren Cloud-Anbieter freizugeben

ormrnet vnternenmen weltrei« : C CNKell N TUr ANC H >nund a e zU nutzen, die

Das Segment fur Confidential Computing In nur wenigen Jahren hat Confidential Computing
Software wird voraussichtlich das gréBte und breite Aufmerksamkeit und Dynamik als leistungsstarke
am schnellsten wachsende Marktsegment sein, neue Méglichkeit erhalten, einen End-to-End-Schutz

gefolgt von Hardware und Dienstleistungen von In-Use-Code und Daten zu bieten

Die Notwendigkeit fiir Confidential Computing / erest Grou

Laut der Everest Group ist diese

Schlie3t eine groB3e Lucke im Datenschutz-Kontinuum e o e et
.. fur exponentielles Wachstum
: : aufgestellt.”
iz rlnlelervaasis vy Der globale Markt (1,9 Milliarden USD im
. Jahr2021) wird bis 2026 voraussichtlich
IOJ' Confidential Computing mit einer jahrlichen Wachstumsrate von
40 % bis 95 % wachsen, angetrieben

durch Cloud- und Sicherheitsprojekte.
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- Marktprognose fur Confidential Computing

Erwartetes exponentielles Wachstum, angetrieben von Cloud-Sicherheit und
datenschutzerhaltender Mehrparteienberechnung

CAGR
65 %

2021-2026
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Markt far Confidential Computing

Das Segment fur Confidential Computing Software wird voraussichtlich das gré3te und
am schnellsten wachsende Marktsegment sein, gefolgt von Hardware und Dienstleistungen

Confidential Computing TAM, nach Technologiesegment

Prozentsatz, KJ 2021-26

100 % =1,9-2 Mrd.USD

57-59 %

62-64 %
70-72 %

21-23 %
2021 2024 2026

34-36 %

28-30 %

Vollstandigen Bericht anzeigen: https://bit.ly/3GofMI1d

16-18 Mrd.USD  52-54 Mrd.USD

. Hardware . Software . Dienst

DIENSTLEISTUNGS-UNTERSEGMENTE CAGR =100-105 %

Globale Systemintegratoren (Anteil in %) Interne Dienstleistungspraktiken von ISVs (Anteil in %)

8-10 % 90-92 %

® Dienstleistungen bleiben auf fruhe Konzeptnachweise mit minimalen Lésungen oder Serviceangeboten beschrankt
e Der Grof3teil der Dienstleistungsnachfrage wird wahrscheinlich durch interne Dienstleistungspraxis von ISVs erfullt werden

CAGR =90-95 %

Enablement-Software-ISVs (Anteil in %)

15-17 %

SOFTWARE-UNTERSEGMENTE
Cloud-Serviceanbieter (Anteil in %)

83-85%

e Das Enablement-Softwaresegment besteht aus Technologien, die zur Einfuhrung und Verwaltung von TEEs und
TEE-basierten Anwendungen verwendet werden

e Mit zunehmender Marktreife wird der Beitrag von Enablement-Software voraussichtlich steigen
o Nimmt 2021 eine Preispramie des 1,5-2-fachen normalen Computing fur CSPs mit Normalisierung im Laufe der Zeit an

HARDWARE-UNTERSEGMENTE CAGR =100-105 %

Halbleiter-Chipsatz-OEMs (Anteil in %) Montierte Server-OEMs (Anteil in %)
51-53 % 47-49 %

® Begrenzte bis keine Preisunterschiede bei Computing-Hardware fur CC im Vergleich zu reguléarer Hardware werden die
Nachfrage weiter ankurbeln

e Beitrag von Halbleiter-Chipsatzen, die aufgrund der zunehmenden Einfuhrung in Cloud-Umgebungen den Markt fur
montierte Server nach 2024 voraussichtlich Ubertreffen werden

intel.


https://confidentialcomputing.io/wp-content/uploads/sites/10/2023/03/Everest_Group_-_Confidential_Computing_-_The_Next_Frontier_in_Data_Security_-_2021-10-19.pdf

Migrieren Sie vertrauensvoll in Arbeiten Sie mit mehreren

die Cloud mit dem Wissen, Parteien an vorteilhaften
dass Sie die Kontrolle haben gemeinsamen Analysen

‘:‘fH,‘Z,\\, ertraulicnen oage
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Datensicherheit und
IP-Schutz

Datenschutz it techr JliHl en Kontrolle

Datenschutz und
Compliance

Starken Sie Datenvertraulichkeit
und Einhaltung gesetzlicher
Vorschriften

Warum Confidential Computing?

Starken Sie Compliance-und Anwendungssicherheit und
Datensouveranitatsprogramme IP-Schutz harten

Datensouveranitat
und Kontrolle
Dieter
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Confidential Computing
Wichtige KI-Anwendungsfalle

Maschinelles Lernen mit mehreren Parteien

Nutzen Sie das Potenzial maschinellen Lernens ohne die Vertraulichkeit und die Privatsphéare sensibler
Kundendaten zu beeintrachtigen

5 Beschreibung fur Unternehmen

Maschinelles Lernen mit mehreren Parteien mit Confidential Computing kann besonders nutzlich seinin:

PN
@Y Gesundheitswesen Il Finanzdienstleistungen

I
kénnen die Macht von Daten kédnnen potenziell
nutzen, um fortschrittlichere betrigerische Aktivitaten

Forschung durchzufuhren, besser vorhersagen und
ohne vertrauliche gleichzeitig die Geldwasche
Patienteninformationen und die Finanzierung des
preiszugeben Terrorismus bekampfen

intel.
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https://www.intel.com/content/www/us/en/content-details/765368/advance-insights-with-artificial-intelligence-powered-by-intel-business-brief.html?DocID=765368

Kundenfallstudie
Gesundheitswesen

Kollaboratives Computing mit regulierten Daten

3.BeeKeeperAl” ) NOVARTIS

Situation Herausforderung Lésung

Novartis Biome entwickelt diagnostische Patienteninformationen sind Ein Intel® Software Guard Extensions (Intel® SGX)-
Modelle und Therapien fur seltene privat und stark reguliert. fahiger BeeKeeperAl-Knoten, der lokal in jedem

Krankheiten. Informationen tber seltene Krankenhauser wollen keine Daten Krankenhaus installiert ist, analysiert private Daten
Krankheiten sind sparlich und tber auslagern oder private Datensatze an und aktualisiert Mastermodellgewichte in der
mehrere Krankenhauser und BeeKeeperAl oder Novartis weitergeben Cloud. Weder Novartis- noch BeeKeeperAl-
Forschungseinrichtungen verteilt Personal sehen oder speichern regulierte
Gesundheitsdatensatze

,[Confidential-Computing-Plattformen] ermoglichen uns, die Zykluszeit fur die Validierung eines Algorithmus auf die Halfte
2 zu reduzieren. AuBerdem lassen sich so die Kosten beinahe halbieren. Diese Arten von Einsparungen erméglichen es uns,
Keeper generalisierbare Algorithmen viel schneller zu trainieren, zu validieren und auf den Markt zu bringen. Und mit der
Weiterentwicklung der Technologien und Prozesse, auf denen CCPs basieren, wird das nur noch schneller und kostengunstiger
werden.” MaryBeth Chalk, Mitbegranderin und Chief Commercial Officer, BeeKeeperAl, Inc

=z Whitepaper

Beschleunigte Entwicklung von klinischen KI-Algorithmen

intel.


https://www.intel.de/content/www/de/de/customer-spotlight/stories/beekeeperai-customer-story.html

Situation

Schnell proliferierende Schlussel und
Zertifikate erfordern starken Schutz

und zentralisierte Verwaltuna.
HSM-L6sungen sind teuer und
Cloud-Lésungen verlassen sich auf
CSP-Sicherheit und -Compliance

Kundenfallstudie

Hochsicherheits-SchllUsselschutz

il Fortanix:

Herausforderung

Entwickeln Sie ein skalierbares,
softwarebasiertes
Schlusselmanagementsystem
mit HSM-ahnlicher Sicherheit,
das technologisch vom
Cloud-Host isoliertist

i Fortanix

Die Leistung bleibt mit aktiviertem Intel® SGX hoch

Lésung

Fortanix basiert seine Self-Defending
KMS-Software auf Intel® SGX,
um Schlussel und Zertifikate vor externen
Gegnern und dem Cloud-Anbieter
zU schUtzen und sicherzustellen,
dass die Geheimnisse des Besitzers
unter inrer Kontrolle bleiben

Die Implementierung einer Mehrfachinstanz-Konfiguration bietet erhebliche Durchsatzgewinne. Diese Leistungsverbesserungen
werden durch die Aktivierung von Intel® SGX minimal beeinflusst, was bedeutet, dass Unternehmen gleichzeitig Sicherheit und

Leistung erhdhen kédnnen.

= L6sungs-Snapshot

Vertrauliche KI-Daten Intel Sicherheitsldsung — Fortanix

intel.
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https://www.intel.de/content/www/de/de/content-details/777145/intel-security-solution-for-fortanix-confidential-ai-platform-v2-solution-snapshot.html?wapkw=fortanix-confidential-ai

PRC-Kundenfallstudie

Mining-Datenwert

' ar g

Bl Sl %

CREATE LINK

Chuanglin-Technologie

Situation

Herausforderung Lésung

Traditionelle Datenverschllsselungs-
technologie verschlusselt nur Festplatten-
speicher und Netzwerkubertragung, undinre
Effektivitat basiert auf der Pramisse, dass die
Kontrollbefugnis des Servers nicht nach
auBBen gelangt ist. Wenn die Kontrolle des
Servers abgefangen wird, konnen die
verwendeten Daten von einem Dritten
gestohlen oder gedndert werden

Wie die Sicherheit von Unternehmensdaten
und Datenschutz gewahrleistet werden
kann, ist ein haufiges Problem, dem

Chuanglin Technology und Intel haben
gemeinsam eine Grafikdaten-
verschlUsselungslésung auf den Markt gebracht,
die Intel® SGX Speicherverschlusselung
verwendet. Es garantiert die ultimative Leistung
von Galaxybase und schafft so ein
speichersicheres Graph-Datenbankprodukt

Datenbank- und Hardware-Hersteller
gegenUberstehen

L Man glaubt, dass die durch Chuanglin-Technologie entwickelte Graphdatenbank Galaxybase der neuen Generation mit Hilfe der Intel®
o SGX SpeicherverschlUsselungstechnologie Kunden qualitativ hochwertige und sicherere Datendienste bieten, Datenverbindungen
CREATE LINK effizient realisieren und Unternehmen die Méglichkeit geben kann, den Wert von Datenressourcen in stabiler Weise zu realisieren.

=3l Pressemitteilung

intel.
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https://www.galaxybase.com/news/detail?id=298

Was Intel fr Confidential Computing
bietet
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4 Fakten: Intel an der Grundlage von Confidential Computing

20] 8 Intel® Software Guard Extensions (Intel® SGX) auf Intel® Xeon® Prozessoren ist die
erste Confidential Computing-Losung, die im Rechenzentrum eingefiihrt wurde

300+ Unternehmen haben sich mit Intel zusammengetan,
K

um Confidential Computing-Dienste zu entwickeln und bereitzustellen

T 300 M - ' 'S D Ist der geschatzte Wert der mit Intel® SGX auf Intel® Xeon®
— IO Prozessoren bereitgestellten Infrastruktur

Globale Cloud-Anbieter haben sich 2023 verpflichtet, Intel® Trust Domain
Extensions (Intel® TDX) auf Intel® Xeon® Prozessoren der 4. Generation anzubieten

vy

= ¢ j1BMCloud &

Video anzeigen: Hier



https://www.intel.com/content/www/us/en/content-details/788120/four-facts-intel-at-the-foundation-of-confidential-computing.html

Intel bietet das umfassendste
Sicherheitsportfolio

Intel® Trust Domain

Unabhangige
Vertrauensverifizierungs-
services fur Multi-Cloud- und
Hybrid-Cloud

Anwendungsisolation |solierung virtueller
Maschinen

Softwareldsungen, Cloud, OEM und Systemintegrator — Technologieumfeld

Intel Security-First-Entwicklungs- und Lifecycle-Support

*Intel® TDX Uber bestimmte Cloud-Anbieter verflglar

intel.
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Intel® Trust Authority

Bringen Sie Zero Trust in Reichweite und profitieren Sie von Public-Cloud-Flexibilitat mit Private-Cloud-Sicherheit.

ity ist ein neues Portfolio von Software und Diensten, das verbesserte Sicherheit und Schutz
fur Confidential Computing mit Zero-Trust-Prinzipien bietet.

In seiner ersten Generation bietet Intel® Trust Authority einen unabhanglgen Attest|erungsd|enst der Tr
cution Environments (TEEs) bestatigt, die auf (Intel® SGX) und (Intel® TDX) basieren.

Implementieren Sie die Grundsatze von Zero Trust, ohne die Kosten und Komplexitat der
Entwicklung lhres eigenen Attestierungsdienstes zu verursachen.

H P =z P X

Unabhangig Skalierbar Einfache
Bereitstellung

Weitere Informationen
Enablement-Paket fur Confidential Computing

— Noname-Fallstudie Thales-Fallstudie Zscaler-Fallstudie > _
==/ Produktbeschreibung I THALES &> zscaler —+— Was das bedeutet — Video

intel. s


https://www.intel.com/content/www/us/en/content-details/788131/put-zero-trust-within-reach-and-get-public-cloud-flexibility-with-private-cloud-security.html?DocID=788131
https://www.intel.com/content/www/us/en/content-details/788220/content-details.html
https://www.intel.com/content/www/us/en/content-details/788781/thales-and-intel-collaborate-to-enhance-trust-in-confidential-computing-solution-brief.html
https://www.intel.com/content/www/us/en/content-details/788125/zscaler-deploys-confidential-computing-with-intel-trust-authority-to-scale-zero-trust-across-the-cloud.html?DocID=788125
https://www.youtube.com/watch?v=BCZYOPOGrYc
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/sales-enablement.html

Confidential Computing

Software- & und Lésungsumfeld fur Intel® SGX

Kommerziell unterstiitzte L6sungen Stellen Sie es selbst zusammen
A
Commercial Solution Provider Kuratierte, Ready-to-Deploy Tools fuir Entwickler

Container (bis Q12023)*

anJuna Bcosmian
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Open Enclave SDK Intel SGX SDK

Systemintegratoren Hypervisoren (SGX)

> e === ! PR AKVM  vimware

accenture m Capgemini®  TEZE ATOS leidos &5 avanade ?_ﬂg& VSphere 8
spatere

*Verfugbarauf Azure Marketplace
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https://azuremarketplace.microsoft.com/de-DE/marketplace/apps?search=sgx&page=1

Intel® TDX Verfugbarkeit

INntel® TDX ist auf skalierbaren Intel® Xeon® Instanzen der 4. Generation in der éffentlichen

Vorschau Uber drei fuhrende Cloud-Anbieter verflgbar.

Klicken Sie auf die Logos unten, um weitere Informationen tber das Angebot der einzelnen Cloud-Anbieter zu erhalten.

B Microsoft Azure (- AlibabaCloud &Y Google Cloud

( IBM Cloud

*Offentliche Vorschau TBA
(noch nicht bekannt)

Intel® TDX ist fur die folgenden Gastbetriebssystemanbieter aktiviert

Canonical

& Ubuntu

*Intel® TDX wird mit den skalierbaren Intel® Xeon® Prozessoren der 5. Generation 2024 allgemein verfugbar intel. 7


https://www.alibabacloud.com/help/en/ecs/user-guide/build-a-tdx-confidential-computing-environment
https://cloud.google.com/blog/products/identity-security/confidential-vms-on-intel-cpus-your-datas-new-intelligent-defense
https://azure.microsoft.com/en-us/blog/azure-confidential-computing-on-4th-gen-intel-xeon-scalable-processors-with-intel-tdx/

Wettbewerbsvergleich

Conf.

AMD AWS-Nitro- Kompilieren
® ®
Intel”SGX - Intel" DX ey snp Enklaven  auf NVIDIA
H100 GPU

Hardware/Firmware, Hypervisor und Cloud-Management-Stack des Cloud- ® o ®
Infrastrukturanbieters von der Vertrauensgrenze ausgeschlossen
Verfiigbar tiber mehrere Cloud-Anbieter zur Erleichterung von Multi-Sourcing [ ) @ o [ )
Entwickelt fur altere Anwendungen mit geringem oder keinem Porting, Neudesign o o o 2
oder Neuverpackung
Bestatigung der Hardware-Authentizitat und korrekter TEE-Start ® [ ) ® ® @
Bestatigung der Integritat des in TEE geladenen Softwarebildes o (o E (o E o
Vertrauliche Daten nur uber den designierten Anwendungscode zuganglich; VM-
Admin, Gast-Betriebssystem, andere Apps und Cloud-Stack vom Zugriff o
ausgeschlossen
Bereitstellbar auf reinen Hardware-Servern ohne Virtualisierung o o
Hardware-basierte Option fir kryptografische Speicherintegritat fir zusatzlichen ®
Rowhammer-Schutz
Kompatibel mit Intels unabhangigem Vertrauensdienst mit dem Code-Namen o o
Project Amber

Wettbewerbsfdhige Datenquellen (Stand: Mérz 2023) Link, Link Link, Link, Link Link

" Intel® TDX-Instanzen, die 2023 bei ausgewdhlten Cloud-Anbietern online gehen; das Verfligbarkeits-Timing wird variieren
2 Keine oder geringe Anderungen fir alteren Code. Teile der Workload, die die CPU verwenden, mussten eine CPU-basierte TEE und eine Méglichkeit zum Schutz der PCle-Kommunikation enthalten.
3 Keine inharente Fahigkeit der verfligbaren Hardwaretechnologie, sondern ist als Mehrwertfunktion des Cloud- oder Attestierungsdienstleisters machbar.

intel.


https://www.amd.com/system/files/TechDocs/SEV-SNP-strengthening-vm-isolation-with-integrity-protection-and-more.pdf
https://techcommunity.microsoft.com/t5/apps-on-azure-blog/announcing-public-preview-of-confidential-containers-on-azure/ba-p/3755623
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://docs.aws.amazon.com/enclaves/latest/user/security.html
https://docs.aws.amazon.com/enclaves/latest/user/building-eif.html
https://www.nvidia.com/en-us/data-center/solutions/confidential-computing/

Wettbewerbsanalyse von Intel® Xeon® der 4. Generation

4”‘ Gen Intel Xeon CPUS vs AMD 4‘h Gen EPYC

Skalierbare Intel® Xeon® Prozessoren der 4. Generation

Ubertreffen die Konkurrenz bei realen Workloads

intel =
Yo imVergleich #{°YE
AMDIO1

Skalierbare Intel® Xeon® Prozessoren der 4. Generation mit Software

optimiert fur CPUs sind bis zu 2,5-mal schneller als NVIDIA A100 GPUs

intel
) im Vergleich (G2 NVIDIA.

FUhrende Rechenzentrumsleistung mit skalierbaren Intel® Xeon®

Prozessoren der 4. Generation

intel =
Yo imVergleich #{°YE
AMDIO1
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https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049

Warum Intel far Confidential
.-. Computing wahlen?



Warum Intel fir Confidential Computing wahlen?

Nur Intel bietet sowoh|
App-lsolation (Intel® SGX) als
auch VM-Isolation (Intel® TDX),
damit Kunden die Lésung
prazise auf unterschiedliche
Sicherheitsstufen
abstimmen kédnnen

Intel arbeitet mit Dutzenden von
ISVs und Cloud-Anbietern
zusammen, um Hosting-Dienste
und Softwareldsungen anzubieten,
einschlieRlich Vertrauliche K,
Analysen, Blockchain,
Datenbanken und mehr

Intel-Experten sind bereit, Kunden
bei der Lésungsarchitektur, Partner-
Matching, POC-Ressourcen
und Fehlerbehebung bei der
Bereitstellung zu unterstutzen

Verbinden Sie sich mit
lhrem PSAM, um weitere
Informationen zu erhalten




Wie die Intel® Partner Alliance

.-. helfen kann



Erste Schritte mit der Intel® Partner Alliance

Eine Mitgliedschaft in der Intel® Partner Alliance bietet Ihnen exklusive Méglichkeiten zur

Geschaftsentwicklung, zum Beispiel Zugang zu unserem globalen Markt, erweiterte Schulungsangebote und
Marketingunterstutzung — stets zugeschnitten auf lhre individuellen Bedurfnisse.

Schulungenund
Kompetenzen

]

Zugang zur Intel® Partner University
bietet Ihnen spezielle Schulungen
zU fortschrittlichen Techniken,
Zertifizierungsprogramme und
Pramien fur das Lernen.

Marketingressourcen

&

Zugang zum Intel® Solutions
Marketplace und Intel® Partner-
Marketing-Studio hilft hnen
dabei, zusatzliche Nachfrage
nach Ihren Produkten und
Dienstleistungen zu schaffen.

Wenn Sie noch kein Mitglied sind
Jetzt teilnehmen

Wertvolle
Pramien

@@

Sammeln Sie Pramienpunkte fur lhre
qualifizierten Aktivitaten, verbessern
Sie lhren Mitgliedschaftsstatus und
erhalten Sie Zugriff auf zusatzliche
Ressourcen, um Ihre Geschafte
auszubauen.

intel.
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https://www.intel.com/content/www/us/en/secure/forms/ipa-self-registration.html
https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html

Eine der beliebtesten und differenziertesten Die Intel® Cloud Insider Community bietet
Leistungeninnerhalb der Intel® Partner Alliance standig aktualisierte, erstklassige Cloud-
sind Pramienpunkte, die wir Partnern vergeben, Inhalte und -Tools. Mitglieder haben die

um ihre Geschéftsergebnisse mit Intel und ihr Moglichkeit, sich mit Gleichgesinnten und
Engagement fur Aktivitaten mit hoher dem Okosystem zu vernetzen, um innovative,
Prioritat anzuerkennen. gemeinsame Cloud-Loésungen auf den Markt
zu bringen
Es gibt Uber 1000 Maglichkeiten, innerhalb der
Intel® Partner Alliance Pramienpunkte zu sammeln
und mehr als 100 Einlésemaglichkeiten. Weitere Informationen

Finanzielle Anreize

%

Leistungen fir Mitglieder

Gold- und Titanium-Mitglieder kdbnnen auf
speziell kuratierte vierteljahrliche
Brancheneinblicke zugreifen, um ihr
Wachstum zu férdern

Weitere Informationen

Die Mitgliedschaft bietet starke Marketingentwicklungsfonds und Anreizprogramme, die Ihren Erfolg im Produktmarketing beschleunigen.

Sprechen Sie mit Inrem PSAM, um mehr tber Beschleunigerinitiativen der Intel® Partner Alliance und weitere finanzielle Anreize zu erfahren.

intel.
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https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/de/de/secure/partner-alliance/sales-enablement/overview.html
https://partneruniversity.intel.com/learn/catalog?ctldoc-catalog-0=field10-_8~se-%22industry%20insights%22
https://www.intel.com/content/www/us/en/partner-alliance/community/cloud/overview.html

intel. partner alliance

Zugriff auf Kundensupport

Intel Virtual Assistant

Dieser Chat-Bot befindet sich in der unteren
rechten Ecke jeder Partner Alliance-
Webseite und bietet Selbsthilfe bei den
meisten Fragen oder einen schnellen Link zu
einem Live-Support-Mitarbeiter.

Hilfe ernalten — ,Blade”
Senden Sie eine Online-Support-Anfrage.
Dieser Link befindet sich in der Fu3zeile der

meisten Seiten auf dem Partner Alliance-Portal.

Get Help

& Request Support

Contact us anytime to create a
support request.
Submit request »

Partner Alliance-Seite ,Hilfe erhalten”

Die Seite Hilfe erhalten bietet detaillierte Selbsthilfe-
Leitfaden zu den meisten Tools und Leistungen, die
Mitgliedern der Partner Alliance zur VerfUgung stehen.

M PRODUCTS SUPPORT SOLUTIONS DEVELOPERS PARTNERS

Intel® Partner Alliance v Get Help

Intel® Partner Alliance Help

Account & Membership Technical Tools Training & Events Sales & Marketing

intel.
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https://supporttickets.intel.com/supportrequest?lang=en-US&productId=198229:11123
https://www.intel.com/content/www/de/de/secure/partner-alliance/help/overview.html
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Cloud TV

Intel® Cloud TV berichtet Gber Cloud-Computing Nachrichten,
Trends und Strategien, um lhren Erfolg zu férdern

intel 4th Gen Intel® |Secu rlty i,
‘ Xeon® Scalable R “ I ¥
XEeON = =» ) Processors Zals SRElES)

(SAPPHIRE RAPIDS)

Sapphire Rapids in der Cloud Erfahren Sie, wie Sie lhre Cloud-Assets
schutzen kdnnen

Security Security
inthe Cloud

Challenges

Sicherheitin der Cloud Sicherheitsherausforderungen in der Cloud

intel.
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https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-in-the-cloud-video.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-in-the-cloud-video.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-ashley-video.html
https://www.intel.com/content/www/de/de/partner-alliance/community/cloud/cloud-tv/sapphire-rapids-in-the-cloud-video.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/overview.html
https://www.intel.de/content/www/de/de/partner-alliance/community/cloud/cloud-tv/security-challenges-video.html

Confidential Computing
Informationen und Ressourcen

= 30-3-30

Confidential Computing 30-3-30

Videos

Confidential Computing — Uberblick

Sicherheit ist eine Herausforderung

"~| Infografik

Wie man Cloud-
Sicherheitsbedrohungen abwehrt

- Tech-Artikel

Entwicklungstand des Confidential
Computing

Eine Einfuhrung in Cloud-Sicherheit

Blogs

Ein neues Paradigma fur
L eistung und Cybersicherheit

B Forschungsbericht Sicherheit beginnt mit Intel

Schutz von Daten und Modellen

innerhalb neuer KI-Workflows

intel.
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https://www.intel.com/content/www/us/en/content-details/766725/data-protection-compliance-and-sovereignty-with-intel-confidential-computing-30-3-30-for-partner-use.html?DocID=766725
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html#gs.351vhk
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html#gs.351vhk
https://www.intel.de/content/www/de/de/cloud-computing/cloud-security.html
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631?profile.language=de
https://www.intel.de/content/www/de/de/security/confidential-computing.html
https://www.intel.com/content/www/us/en/content-details/781419/video-security-is-a-challenge.html?DocID=781419
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423

Leistungsindex

Skalierbare Intel® Xeon®

Prozessoren der 4. Generation

o0
A

Live-Webinare

Cloud Solution Architect (CSA)

Tech-Talk: Reduzieren Sie die

Gesamtbetriebskosten und verbessern

Sie die Effizienz mit skalierbaren

Intel® Xeon® Prozessoren

der 4. Generation

Weitere Ressourcen

Aufgezeichnete Webinars

Cloud Solution Architect (CSA)
Tech-Talk: Beschleunigung kritischer
Workloads mit skalierbaren Intel® Xeon®
Prozessoren der 4. Generation

@ Zusatzliche Schulung

Kompetenzen und Zertifizierungen

intel.
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https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/pages/99/competencies-certifications

Confidential Computing-
.-.Schulungslinks



Links zu Sicherheitsschulungen

Kurse / Schulung
Thema - Zielgruppe Thema - Zielgruppe
3 Schlusseltechnologien zur Steigerung Ihrer Cybersicherheits-Resilienz Virtuelle Private Cloud, Cloud-Netzwerk und Cloud-Sicherheit
DevOps, Cloud-Architekten — Confidential Computing DevOps, Cloud-Architekten
End-to-End-Sicherheit fur IO T-Lésungen Sicherheit im geschaftlichen Umfeld
DevOps Cloud-Architekten, C-Suite
Edge-to-Cloud-Sicherheit Eine Einfuhrung in die Verschltisselung fur die Intel Architektur
DevOps, Cloud-Architekten DevOps
Virtuelle Private Cloud, Cloud-Netzwerk und Cloud-Sicherheit Sicherheitsvorteile von Intel® Produkten und Losungen
DevOps DevOps, Cloud-Architekten

Sicherheitsvorteile von Intel® Produkten und Lésungen
ALL

Sicherung von Anwendungen in der Cloud
DevOps

Sicherheit beim Cloud-Computing
DevOps, Cloud-Architekten

intel. =


https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3919/end-to-end-security-for-iot-solutions
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5421/edge-to-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4495/securing-applications-in-the-cloud?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/courses/13754/security-in-cloud-computing
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4490/security-in-the-business-conversation
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4501/an-encryption-primer-for-intel-architecture
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions
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Intels Security-First-Pledge

,Die Sicherheit unserer Produkte ist eine
unserer wichtigsten Prioritaten. Wir sind
bestrebt, die sichersten Technologie-
produkte der Welt zu entwickeln,
herzustellen und zu verkaufen,

und wir arbeiten standig daran,

die Sicherheitsfunktionen unseres

Produkts zu erneuern und zu verbessern.”

Pat Gelsinger, CEO B

93 %

der 2022 behobenen
Schwachstellen resultierten

direkt aus Intels Investitionen in die
Sicherung der Produktsicherheit

93 %

Seit dem ersten Produktsicherheits-
bericht fur das Kalenderjahr 2019
waren durchschnittlich 93 % aller
veroffentlichten CVEs das direkte
Ergebnis von Intels Investitionen in
die Sicherung der Produktsicherheit

56 %

derim Jahre 2022
veroffentlichten 243 CVEs
wurden intern von Intel-
Mitarbeitern entdeckt

85 %

Von den 85 % der 106
Schwachstellen, die 2022 von
externen Forschern gemeldet
wurden, wurden 90 Schwachstellen
oder 85 % Uber das Bug Bounty
Program von Intel gemeldet

Vollstandigen Bericht anzeigen: Hier

intel.
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https://www.intel.com/content/www/us/en/security/intel-2022-product-security-report.html

Wettbewerbsanalyse der skalierbaren
Intel® Xeon® Prozessoren der 4. Generation

Mainstream-Compute-Leadership

/795 % 50 % 20 %

Hoéhere Leistung Hohere Leistung/Watt Kg Co2-Einsparungen und
Gesamtbetriebsmitteleinsparungen

Kl-Fuhrung HPC-Fihrung

80 % 40 %

Hoherer Hohere Leistung Gber
Inferenzdurchsatz verschiedene Workloads

Klicken Sie fur Cloud-Fakten

intel.
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https://www.intel.de/content/www/de/de/products/performance/amd-cloud-facts.html
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