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コンフィデンシャル・コンピューティングとは？

コンフィデンシャル・コンピューティング
は、

ソフトウェア・セグメントの中でも、

ハードウェアやサービスを追い抜いて最大
かつ最も急成長している市場セグメントで

す

Everest Group によると、この「デー
タ・セキュリティーにおける次の未開
拓分野は…急成長への準備が整ってい
ます」
2021年には 19 億ドルだったグロー
バル市場は、クラウドおよびセキュリ
ティーのプロジェクトの牽引により、
2026年まで合わせて年間 40% ～ 95% 
の割合で成長すると見込まれています。

コンフィデンシャル・コンピューティングは、機密データを使用したインサイトの導出や
AI モデルのトレーニングを実行でき、しかもそのデータをほかのソフトウェア、コラボレーター、

クラウド・プロバイダーなどに公開することがありません
これにより、以前なら取り扱いの難しかった非常に機密性の高いデータや、規制の厳しいデータについても、

企業が分析やその他の目的のために有効活用できる可能性が広がります

コンフィデンシャル・コンピューティングの必要性
連続的なデータ保護にある大きな溝を埋める

わずか数年のうちに、コンフィデンシャル・
コンピューティングは、使用中のコードやデー
タをエンドツーエンドで保護する強力で新たな
手段として幅広く注目され、躍進しています

保管中のデータ 転送中のデータ 使用中のデータ

ストレージの暗号
化

ネットワーク暗号
化

コンフィデンシャル・
コンピューティング
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コンフィデンシャル・コンピューティング

政府機関 金融サービス 小売 産業用とエッジヘルスケア

セクター

ユースケース

共同分析 機密 AI プライバシー保護を
考慮した AdTech

プライバシー保護を
考慮した

ブロックチェーン

データと
ソフトウェア IP

セクター & ユースケース



5

コンフィデンシャル・コンピューティング

マルチパーティー機械学習
センシティブな顧客データの機密性とプライバシーを損なうことなく、機械学習の力を活用

ビジネス概要

コンフィデンシャル・コンピューティングによるマルチパーティー機械は、以下の分野で特に
有用です

ヘルスケア

データの力を活用することで、
患者の機密情報を漏洩させる
ことなく、より高度な調査研

究が可能です

金融サービス

マネーロンダリングや
テロ活動の資金調達に
対抗しながら、潜在的な
不正行為の予測精度を

向上できます

主な AI ユースケース

https://www.intel.com/content/www/us/en/content-details/765368/advance-insights-with-artificial-intelligence-powered-by-intel-business-brief.html?DocID=765368
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状況

は、希少疾患の
診断モデルと治療法を開発しています。

希少疾患の情報は少なく、複数の
病院や研究機関に分散しています

課題

患者情報は非公開であり、
厳しい規制があります。

病院は、データを外部に移すことや、
非公開の記録を や

に開示することを望んでいません

ソリューション

各病院の現場にインストールされたインテル® 
ソフトウェア・ガード・エクステンションズ
（インテル® SGX）対応の BeeKeeperAI 

ノードがプライベート・データを分析し、クラウ
ドに

おけるマスターモデルのウェイトを更新します。
Novartis も BeeKeeperAI の社員も、規制対象の
健康記録を見たり保存したりすることはありませ

ん

顧客ケーススタディー

「 [コンフィデンシャル・コンピューティング・プラットフォーム] により、アルゴリズム検証のサイクルタイムが半分に
短縮されます。また、コストもほぼ半減します。このように時間やコストが節約されることで、一般化できるアルゴリズ
ムの学習、検証、市場投入にかかる時間が大幅に短縮されます。そして、CCP の基礎となるテクノロジーやプロセスが成
熟していくにつれ、さらなる時間短縮とコスト削減が見込まれます」BeeKeeperAI, Inc、Co-founder and Chief 
Commercial Officer、MaryBeth Chalk 氏

ホワイトペーパー

ヘルスケア
規制対象データによる共同コンピューティング

臨床 AI アルゴリズムの開発を加速

https://www.intel.co.jp/content/www/jp/ja/customer-spotlight/stories/beekeeperai-customer-story.html
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状況

キーと証明書の急増により、強力
な

保護と一元管理が求められていま
す。

ソリューションは高価であり、
クラウド・ソリューションは
のセキュリティーとコンプライア

ンスに依存しています

課題

クラウドのホストから技術的に
分離された のようなセキュ
リティーを備えた、スケーラブル

な
ソフトウェア・ベースのキー
管理システムを構築する

ソリューション

は、インテル 上の
ソフトウェアを

ベースとして、外的やクラウド・プロ
バ

イダーからキーと証明書を保護し、
所有者の秘密事項をその管理下に

置けるようにします

顧客ケーススタディー

インテル® SGX を有効化しても高パフォーマンスを維持
複数インスタンス構成を実装することで、スループットが大幅に向上しています。インテル® SGX を有効化しても、こう
した
パフォーマンスの強化への影響は最小限に留まるため、組織はセキュリティーとパフォーマンスを同時に高められます。

ソリューション・スナップショット

高セキュリティーのキー保護

機密 AI データ インテルセキュリティソリューション - Fortanix

https://www.intel.com/content/www/us/en/content-details/777145/intel-security-solution-for-fortanix-confidential-ai-platform-v2-solution-snapshot.html?wapkw=fortanix-confidential-ai
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状況

企業のデータとプライバシーのセキュリ
ティー確保は、データベースやハードウェア
のメーカーが直面する、よくある問題です

課題

従来のデータ暗号化テクノロジーは、ハー
ドディスク・ストレージとネットワーク通
信のみを暗号化するもので、その有効性は、
サーバーの制御権限が漏洩していないとい
う前提に基づいています。サーバーの制御
がインターセプトされた場合、使用中の

データは第三者に盗まれたり、
改ざんされたりする可能性があります。

ソリューション

とインテルは、
インテル メモリー暗号を使用した、

グラフ・データベースのデータ暗号化リューショ
ンを共同で立ち上げました。このソリューション
は、 の究極のパフォーマンスを保証し、
メモリーセーフなグラフ・データベース製品を

生み出すものです

中国の顧客ケーススタディー

Chuanglin Technology により作成された新世代のグラフ・データベースである Galaxybase が、高品質でセキュリ
ティーの
高いデータサービスを提供したり、データの相互接続を効率的に認識したりでき、企業が安定した方法でデータの
価値を具現化できるのは、インテル® SGX メモリー暗号化テクノロジーのおかげであると考えられます。

プレスリリース

Chuanglin Technology

データの価値を発掘

https://www.galaxybase.com/news/detail?id=298


コンフィデンシャル・コンピューティン
グでインテルが提供しているもの
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インテルは最も包括的な
セキュリティー・ポートフォリオを提供

インテル® ソフトウェア・
ガード・エクステンション

ズ
(インテル® SGX)

インテル® トラスト・ドメイ
ン・

エクステンションズ
(インテル® TDX)

インテル® Trust 
Authority

仮想マシンの隔離 マルチクラウドとハイブリッ
ド・クラウド向けの独立した

信頼性検証サービス

ソフトウェア・ソリューション、クラウド、OEM、システム・インテグレーターのエコシステ
ム

インテルのセキュリティー・ファーストの開発とライフサイクル・サポート

*インテル® TDX は、一部のクラウド・プロバイダーを通じて利用可能です。

アプリケーションの分離
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インテルのトラステッド・エグゼキューション環境

アプリケーション・レベルの分離: インテル® 
SGX

VM レベルの分離: インテル® TDX

特長
• クラウド・プロバイダーやその他のテナントか

らの分離
• 信頼境界と潜在的攻撃面の縮小
• コードの検査と監視が容易
• VM、クラウドネイティブ・コンテナー、ベア

メタルで導入可能

考慮事項
• アプリには、特定の開発またはカスタマイズが

必要な場合があります。
• エンクレーブ外への頻繁な通話は、パフォーマ

ンスに影響を与える可能性があります。

特長
• クラウド・プロバイダーやその他のテナント

からの分離
• 既存アプリケーションへの移植作業を最小限

に抑えます。
• 企業全体への導入の義務化にも対応
• 簡単なインスタンス構成設定が可能

考慮事項
• 信頼境界の拡大 (ゲスト OS、すべてのアプ

リ、VM 管理者)
• ゲスト OS とハイパーバイザーの更新により、

再検証が可能
• より詳細な認証
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インテル® Trust Authority

インテル® Trust Authority は、ゼロトラスト原則に基づき、コンフィデンシャル・コンピューティング
に

セキュリティーの強化と保証をもたらす、ソフトウェアとサービスの新しいポートフォリオです。
第 1 世代では、インテル® Trust Authority は、（インテル® SGX）および（インテル® TDX） に基づ

く
トラステッド・エグゼキューション環境 (TEE) を証明する独立した認証サービスを提供しています。独自の認証サービスを構築するためのコストや複雑さを伴うことな

く、ゼロトラストの信条を導入

独立性 高拡張性 導入が容易

製品概要
Noname の導入事例 Thales の導入事例 Zscaler の導入事例 説明ビデオ

詳細情報
コンフィデンシャル・コンピューティング支援パッケージ

ゼロトラストを可能にし、プライベート・クラウドのセキュリティーでパブリック・クラウドの柔軟性を実
現。

https://www.intel.com/content/www/jp/ja/content-details/788131/put-zero-trust-within-reach-and-get-public-cloud-flexibility-with-private-cloud-security.html?DocID=788131
https://www.intel.com/content/www/jp/ja/content-details/788220/content-details.html
https://www.intel.com/content/www/jp/ja/content-details/788781/thales-and-intel-collaborate-to-enhance-trust-in-confidential-computing-solution-brief.html
https://www.intel.com/content/www/jp/ja/content-details/788125/zscaler-deploys-confidential-computing-with-intel-trust-authority-to-scale-zero-trust-across-the-cloud.html?DocID=788125
https://www.youtube.com/watch?v=BCZYOPOGrYc
https://www.intel.com/content/www/jp/ja/partner-alliance/community/cloud/sales-enablement.html
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インテル® Trust Authority
その仕組み

インテル® Trust Authority を開始する

1 2 3
• ワークロード向けのインテル® SGX 

または仮想マシン (VM) 向けの
インテル® TDX に基づくコンフィ
デンシャル・コンピューティング環
境 (TEE) インスタンスを設定する
か、クラウド・インフラストラク
チャー・プロバイダーにリクエスト
します。

• これらのコンフィデンシャル・コン
ピューティング環境で特定し、実行可
能にします。

• これは、インテル® SGX (Gramine ま
たは別のクライアント・ライブラリー
により実現される) を使用してアプリ
ケーション・レベルで実施することも、
インテル® TDX を使用して VM レベル
で実施することもできます。

• インテル® Trust Authority 認証キー
を取得する登録をしてください。

• ワークロード (インテル® SGX) また
は VM (インテル® TDX) のクライア
ント・ライブラリーにキーを入力し、
SaaS と直接通信して、TEE を確認
できます。

インテル® Trust Authority に登録するには、intel.com/trustauthority にアクセスするか、
trustauthority@intel.com までお問い合わせください。

インテル® Trust Authority セキュリティー・ソリューションの詳細はこちら

https://www.intel.co.jp/content/www/jp/ja/security/trust-authority.html
mailto:trustauthority@intel.com
https://www.intel.com/content/www/jp/ja/software/trust-and-security-solutions.html
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コンフィデンシャル・コンピューティング

商用サポート付きソリューション 自分で構築

インテル® SGX 向けソフトウェア＆ソリューション・エコシステム

商用ソリューション・プロバイダー すぐに導入可能な厳選されたコンテ
ナ (2023年 Q1 まで)

開発者向けツール

システム・インテグレーター

* Azure Marketplaceで入手可能

5.13 以降 vSphere 8

ハイパーバイザー (SGX)

https://azuremarketplace.microsoft.com/ja-jp/marketplace/apps?search=sgx&page=1
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インテル® TDX は、3 つの主要クラウド・プロバイダーを通じてパブリック・プレ

ビューで

提供されている第 4 世代インテル® Xeon® スケーラブル・インスタンスで利用可能で

す。

インテル® TDX の提供状況

*インテル® TDX は、2024年、第 5 世代インテル® Xeon® スケーラブル・プロセッサー・ファミリーにより一般的に利用可能にな

ります。

インテル® TDX は、次のゲスト OS ベンダーで有効になっています。

各クラウド・プロバイダーの提供内容の詳細については、以下のロゴをクリックしてくださ

い。

*パブリック・プレビュー
TBA

https://www.alibabacloud.com/help/en/ecs/user-guide/build-a-tdx-confidential-computing-environment
https://cloud.google.com/blog/products/identity-security/confidential-vms-on-intel-cpus-your-datas-new-intelligent-defense
https://azure.microsoft.com/jp-ja/blog/azure-confidential-computing-on-4th-gen-intel-xeon-scalable-processors-with-intel-tdx/
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クラウド・サービス・プロバイダー
詳細についてはロゴをクリック

詳しくはこちら

OEM
詳細についてはロゴをクリック

トレーニングとドキュメント

トレーニング・ビデオ     テクニカル・ライブラリー ソリューション概
要

今すぐ開始

開始方法

インテル® ソフトウェア・ガード・
エクステンションズ

(インテル® SGX)

インテル® トラスト・ドメイン・
エクステンションズ

(インテル® TDX)

詳しくはこちら

ドキュメント

開発者向けトラスト・ドメイン・セキュリ
ティー・
ガイダンス

今すぐ開始

インテル® トラスト・ドメイン・エクステン
ションズ（インテル® TDX）モジュールのダウ

ンロード

インテル® トラスト・ドメイン・エクステン
ションズ（インテル® TDX）ローダー

https://www.intel.com/content/www/us/en/developer/tools/software-guard-extensions/overview.html
https://www.intel.com/content/www/us/en/developer/tools/software-guard-extensions/training.html
https://www.intel.com/content/www/us/en/developer/technical-library/overview.html?f:%40stm_10184_en=%5BIntel%C2%AE%20Software%20Guard%20Extensions%20SDK%5D
https://www.intel.co.jp/content/www/jp/ja/products/docs/processors/xeon-accelerated/sgx-solution-brief.html
https://www.intel.co.jp/content/www/jp/ja/products/docs/processors/xeon-accelerated/sgx-solution-brief.html
https://www.intel.com/content/www/us/en/developer/tools/software-guard-extensions/get-started.html
https://azure.microsoft.com/ja-jp/solutions/confidential-compute/
https://blog.cloudsigma.com/intel-confidential-computing/
https://www.ibm.com/cloud/confidential-computing
https://us.ovhcloud.com/bare-metal/intel-software-guard-extensions/
https://gcore.com/cloud/intel-sgx
https://phoenixnap.com/security/confidential-computing
https://www.swisscom.ch/en/about/news/2020/12/09-secure-file-exchange.html
https://www.hpe.com/us/en/insights/articles/boosting-security-with-trusted-execution-environments-2102.html
https://www.supermicro.com/en/products/x12
https://www.intel.com/content/www/us/en/developer/articles/technical/intel-trust-domain-extensions.html
https://www.intel.com/content/www/us/en/developer/articles/technical/software-security-guidance/best-practices/trusted-domain-security-guidance-for-developers.html
https://www.intel.com/content/www/us/en/developer/articles/technical/software-security-guidance/best-practices/trusted-domain-security-guidance-for-developers.html
https://www.intel.co.jp/content/www/jp/ja/download/738875/intel-trust-domain-extension-intel-tdx-module.html
https://www.intel.co.jp/content/www/jp/ja/download/738875/intel-trust-domain-extension-intel-tdx-module.html
https://www.intel.co.jp/content/www/jp/ja/download/738875/intel-trust-domain-extension-intel-tdx-module.html
https://www.intel.co.jp/content/www/jp/ja/download/738874/intel-trust-domain-extension-intel-tdx-loader.html?wapkw=TDX
https://www.intel.co.jp/content/www/jp/ja/download/738874/intel-trust-domain-extension-intel-tdx-loader.html?wapkw=TDX
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競合製品との比較

インテル® 
SGX

インテル® 
TDX

AMD 
SEV-SNP

AWS Nitro 
Enclaves

NVIDIA
H100 GPU 上の
コンフィデンシャ

ル・
コンピューティン

グ

クラウド・インフラストラクチャー・プロバイダーのハードウェア / ファームウェア、
ハイパーバイザー、およびクラウド管理スタックを信頼境界から除外 ⚫ ⚫ ⚫ ⚫

複数のクラウド・プロバイダーを通じて利用可能で、マルチソーシングが容易 ⚫ ⚫¹ ⚫ ⚫

移植、再設計、再パッケージが、ほとんどあるいはまったく不要でレガシー・アプリケー
ションに対応する設計 ⚫ ⚫ ²

ハードウェアの真正性と正しい TEE 起動の認証 ⚫ ⚫ ⚫ ⚫ ⚫

TEE に読み込まれたソフトウェア・イメージの整合性の認証 ⚫ ³ ³ ⚫

機密データは、指定されたアプリケーション・コードのみからアクセス可能。VM 管理者、
ゲスト OS、その他のアプリやクラウドスタックからはアクセス不可 ⚫

仮想化不要で「ベアメタル」サーバーに導入可能 ⚫ ⚫

ロウハンマー保護を追加するための、ハードウェア・ベースの暗号化メモリー整合性オプ
ション ⚫

インテルの独立したトラストサービス（開発コード：Project Amber）との互換性 ⚫ ⚫

2023年3月時点の競合製品データ資料 リンク、リンク
リンク、リン
ク、リンク

リンク¹ インテル® TDX インスタンスは、2023年中に一部のクラウド・プロバイダーで利用可能になります。利用可能になる時期はそれぞれ異なります
² GPU 上で動作するレガシーコードで、変更がほとんどあるいはまったく不要です。CPU を使用するワークロードの一部は、CPU ベースの TEE と、PCIe 通信を保護する手段を組み込む必要があります。
³ 利用可能なハードウェア・テクノロジーに備わっている機能ではありませんが、クラウドまたは認証サービス・プロバイダーにより提供される付加機能として実現可能です。

https://www.amd.com/system/files/TechDocs/SEV-SNP-strengthening-vm-isolation-with-integrity-protection-and-more.pdf
https://techcommunity.microsoft.com/t5/apps-on-azure-blog/announcing-public-preview-of-confidential-containers-on-azure/ba-p/3755623
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://docs.aws.amazon.com/enclaves/latest/user/security.html
https://docs.aws.amazon.com/enclaves/latest/user/security.html
https://docs.aws.amazon.com/enclaves/latest/user/building-eif.html
https://www.nvidia.com/en-us/data-center/solutions/confidential-computing/


コンフィデンシャル・コンピューティン
グに
インテルを選ぶ理由
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コンフィデンシャル・コンピューティングに
インテルを選ぶ理由

多様なセキュリティーのニー
ズを満たすテクノロジーの選

択肢

幅広いソリューションの
エコシステム

インテルのエキスパートと
ソリューション・パート

ナーにアクセス

インテルのみがアプリの分離
インテル と の分
離 インテル の両方を

提供しており、顧客はさまざ
まなセキュリティーのレベル
に合わせてソリューションを

正確に調整できます

インテルは、何十もの および

クラウド・プロバイダーと提携し
て、機密 、分析、ブロック

チェーン、データベースなどのホ
スティングサービスやソフトウェ
ア・ソリューションを提供してい

ます

インテルのエキスパートが、

ソリューション・アーキテク
チャー、パートナーマッチング、

リソース、導入のトラブルシュー
ティングによりお客様を支援しま

す

詳細については、 に
お問い合わせください
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次のステップ

教育 関与

コンフィデンシャル・コンピューティ
ング

の価値、そして顧客の環境を
安全に保つため、またマルチパー

ティー・コンピューティングを実現す
るために、多くのエンドユーザー・ア

プリにとって
コンフィデンシャル・コンピューティ

ングを活用することがいかに
必要であるかを理解してください

インテル PSAM に連絡して、
エコシステムにおけるインテルの

コンフィデンシャル・コンピューティ
ング

におけるテクニカル・ポートフォリオ
への理解を深めましょう



インテル® パートナー・アライアンス
はどう支援できるのか
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インテル® パートナー・アライアンスのメンバーになると、グローバル市場への参入、
高度なトレーニング、キャンペーン・サポートなど、御社のニーズに合う

メンバー限定のビジネス確立の機会を得られます

インテル® パートナー・アライアンスに登録する

トレーニングとコンピテンシー マーケティング・リソー
ス

価値ある報奨

まだメンバーでない場合は
今すぐ登録

インテル® パートナー・ユニバーシ
ティーに入会すると、知識を身につけ

る
ための先進テクノロジーに関する

専門トレーニング、コンピテンシー・
プログラム、そして特典が提供されま

す

インテル® ソリューション・
マーケットプレースとインテル® 
マーケティング・スタジオへの

エントリーは、御社製品やサービスに
対する需要を増やす助けになります

対象となる活動でポイントを獲得
し、メンバーのステータスを向上さ

せ、
ビジネス確立のためのさらなる
リソースにアクセスしましょう

https://www.intel.co.jp/content/www/jp/ja/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.co.jp/content/www/jp/ja/secure/forms/ipa-self-registration.html
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メンバーシップの特典

金銭的インセンティブ

メンバーになると、製品マーケティングの成功を促進する、強力な市場開発基金の活用やインセンティブ・プログラムへの参加が可能となります

インテル® パートナー・アライアンス・アクセラレーター・イニシアチブやその他金銭的インセンティブについては PSAM にお問い合わせください

ポイントを獲得 クラウド・インサイダー・
コミュニティー

インダストリー・インサイ
ト

インテル® クラウド・インサイダー・コミュニ
ティーは、継続的に更新される世界水準の
クラウドコンテンツとツールを提供します。
メンバーは、仲間やエコシステムとつながり、
革新的な共同クラウド・ソリューションを
市場に投入する機会を得ることができます

ゴールドメンバーとチタンメンバーは、
特別に用意された四半期毎の

インダストリー・インサイトにアクセス
して、

成長を促進できます

詳細情報詳細情報

インテル® パートナー・アライアンスの中で最も
人気があり、際だった特典の 1 つは、インテルが
パートナーに対して付与するポイントです。これ

は、
インテルによるビジネスの成果や、優先度の
高い活動への取り組みをたたえるためのもので

す。

インテル® パートナー・アライアンスでは、
ポイントを獲得する方法が 1,000 以上あり、

またポイント交換の機会が 100 以上あります。

https://www.intel.co.jp/content/www/jp/ja/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.co.jp/content/www/jp/ja/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.co.jp/content/www/jp/ja/secure/partner-alliance/sales-enablement/overview.html
https://partneruniversity.intel.com/learn/catalog?ctldoc-catalog-0=field10-_8~se-%22industry%20insights%22
https://www.intel.co.jp/content/www/jp/ja/partner-alliance/community/cloud/overview.html
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カスタマー・サポートにアクセスする方
法

Intel Virtual Assistant
このチャットボットは、パートナー・アライ
アンスの各ウェブページの右下に設置されて
おり、ほとんどの質問に対するセルフヘルプ、
またはライブサポート・エージェントへのク
イックリンクを提供します。

「ブレード」に関するヘルプを入手
オンライン・サポートのリクエストを送信します。

このリンクは、パートナー・アライアンスのウェ
ブサイトでは、多くのページのフッターに表示さ
れています。

パートナー・アライアンスの「サポート」
ページ
サポートページでは、パートナー・アライアンスのメン
バーが
利用できるほとんどのツールや特典に関する詳細なセルフ
ヘルプ・ガイドを提供しています。

https://supporttickets.intel.com/supportrequest?lang=en-US&productId=198229:11123
https://www.intel.com/content/www/jp/ja/secure/partner-alliance/help/overview.html


リソース
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クラウド TV

クラウド資産を保護する方法について

クラウドにおけるセキュリティー

クラウドでの Sapphire Rapids

インテル® クラウド TV は、お客様を成功に導くため、
クラウド・コンピューティングのニュース、トレンド、戦略を

探ります

クラウドにおけるセキュリティーの
課題

https://www.intel.co.jp/content/www/jp/ja/partner-alliance/community/cloud/cloud-tv/security-in-the-cloud-video.html
https://www.intel.co.jp/content/www/jp/ja/partner-alliance/community/cloud/cloud-tv/security-ashley-video.html
https://www.intel.co.jp/content/www/jp/ja/partner-alliance/community/cloud/cloud-tv/sapphire-rapids-in-the-cloud-video.html
https://www.intel.co.jp/content/www/jp/ja/partner-alliance/community/cloud/cloud-tv/overview.html
https://www.intel.com/content/www/jp/ja/partner-alliance/community/cloud/cloud-tv/security-challenges-video.html
https://www.intel.com/content/www/jp/ja/partner-alliance/community/cloud/cloud-tv/security-challenges-video.html
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このカリキュラムは、クラウドへのソリューション実装に関する最低 2 年間
の

経験を有するクラウド・ソリューション・アーキテクト向けに最適化されて
います

クラウド・ソリューションズ・アーキテクトの認証
CSA カリキュラムの修了により、クラウド・インスタンスの詳細、トピック、

ソリューションに関する専門家レベルの知識を得ることができます

今すぐセルフペースのオンライン認証トレーニングを開始

得られるもの

クラウド・テクノロジーとソリューション・アーキテクチャーに関連する知識とスキルを向上させ、
クラウド・ソリューションの設計と実装を強化します。

オンライン向けにデザインされたインタラクティブなコースとレッスンにより、最新の業界トレンドの理解
を深めることで、学習者は自分のペースで進み、勤務時間と個人的な時間の中断を最小限に抑えることがで

きます。
ハンズオン・ラボから高度な知識を得て、コンテナ・オーケストレーション、AI ワークロード、およびクラ
ウドベースのCI/CD パイプラインによるインスタンス・チューニングから、幅広いクラウド・ワークロード

にわたる高度な
クラウド・アプリケーションについて深く掘り下げることができます。

ホスト型 / プロクター型の試験に基づいて、業界で認められた認証と資格情報を取得できます。

https://learning.intel.com/cloudu/learn
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コンフィデンシャル・コンピューティング

30-3-30

ブログ

テクノロジー関連記事

コンフィデンシャル・コンピューティ
ング 30-3-30

コンフィデンシャル・
コンピューティングの現状

クラウド・セキュリティーの概要

パフォーマンスとサイバーセ
キュリティーの新しいパラダイ

ム

セキュリティーの第一歩は
インテルから

ビデオ

コンフィデンシャル・
コンピューティングの概要

セキュリティーが課題
研究論文

新しい AI ワークフローに

おけるデータとモデルの保
護

情報とリソース

https://www.intel.com/content/www/us/en/content-details/766725/data-protection-compliance-and-sovereignty-with-intel-confidential-computing-30-3-30-for-partner-use.html?DocID=766725
https://www.intel.com/content/www/us/en/content-details/766725/data-protection-compliance-and-sovereignty-with-intel-confidential-computing-30-3-30-for-partner-use.html?DocID=766725
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html#gs.351vhk
https://www.intel.co.jp/content/www/jp/ja/cloud-computing/cloud-security.html
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631
https://www.intel.com/content/www/us/en/security/confidential-computing.html
https://www.intel.com/content/www/us/en/content-details/781419/video-security-is-a-challenge.html?DocID=781419
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
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コンフィデンシャル・コンピューティング

テクノロジー・ペーパー

コミュニティー

ニュースレター

ビデオ

コンフィデンシャル・
コンピューティングで AI 推論

を
高速化

インテル® Security Engines でイ
ノベーションを加速し、
データ保護を強化

インテル® デベロッパー・ゾーン・ニュース
レター

インテルのコミュニティー

セキュリティー・コミュニティー・パートナー

インテルのセキュリティー・
アクセラレーターに関する動画

ホワイトペーパー

クラウド・セキュリティーの
脅威に打ち勝つ方法

NEW

コンフィデンシャル・コンピューティン
グでソブリン・ランディング・ゾーンを

実現

NEW

DevOps とクラウド・アーキテクト向けリソース

https://cdrdv2-public.intel.com/777286/accelerated-ai-inference-with-confidential-computing-fortanix-solution-brief.pdf
https://cdrdv2-public.intel.com/777286/accelerated-ai-inference-with-confidential-computing-fortanix-solution-brief.pdf
https://www.intel.com/content/www/us/en/content-details/781534/accelerate-innovation-and-enhance-data-protection-with-intel-security-engines.html
https://www.intel.com/content/www/us/en/content-details/781534/accelerate-innovation-and-enhance-data-protection-with-intel-security-engines.html
https://www.intel.com/content/www/us/en/developer/newsletter-subscribe.html
https://www.intel.com/content/www/us/en/developer/newsletter-subscribe.html
https://community.intel.com/?profile.language=ja
https://www.intel.com/content/www/us/en/security/community-partners.html
https://www.intel.co.jp/content/www/jp/ja/cloud-computing/resources/zero-trust-strategy-video.html
https://www.intel.com/content/www/jp/ja/content-details/781422/how-to-defeat-cloud-security-threats.html?DocID=781422
https://www.intel.com/content/www/jp/ja/content-details/783855/enabling-sovereign-landing-zones-with-confidential-computing.html?DocID=783855
https://www.intel.com/content/www/jp/ja/content-details/783855/enabling-sovereign-landing-zones-with-confidential-computing.html?DocID=783855
https://www.intel.com/content/www/jp/ja/content-details/783855/enabling-sovereign-landing-zones-with-confidential-computing.html?DocID=783855
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その他のリソース

性能指標

第 4 世代インテル® Xeon® 

スケーラブル・プロセッ
サー・ファミリー

ライブウェビナー

クラウド・ソリューション・アーキテクト
（CSA）Tech Talk：第 4 世代インテル® 

Xeon® 

スケーラブル・プロセッサー・ファミリー
で TCO を削減し、効率性を向上

録画ウェビナー

クラウド・ソリューション・アーキテクト
（CSA）Tech Talk：第 4 世代インテル® 

Xeon® 
スケーラブル・プロセッサー・ファミリー
でクリティカルなワークロードを加速

追加トレーニング

コンピテンシーと認証

https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/pages/99/competencies-certifications


コンフィデンシャル・コンピューティン
グのトレーニングのリンク
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セキュリティー・トレーニングのリンク

コース / トレーニング

トピック - オーディエンス

サイバー・セキュリティーのレジリエンスを高めるための、
3 つの主要テクノロジー
DevOps、クラウド・アーキテクチャー – コンフィデンシャル・
コンピューティング

IOT ソリューション向けエンドツーエンド・セキュリティー
DevOps

エッジツークラウド・セキュリティー
DevOps、クラウド・アーキテクチャー

仮想プライベート・クラウド、クラウド・ネットワーキング、
クラウド・セキュリティー
DevOps

インテルの製品とソリューションにおけるセキュリティー価値
すべて

クラウドでのアプリケーションの保護
DevOps

クラウド・コンピューティングにおけるセキュリティー
DevOps, クラウド・アーキテクト

トピック - オーディエンス

仮想プライベート・クラウド、クラウド・ネットワーキング、クラ
ウド・
セキュリティー
DevOps、クラウド・アーキテクチャー

ビジネスの会話におけるセキュリティー
クラウド・アーキテクチャー、経営幹部

インテル® アーキテクチャー向け暗号化入門
DevOps

インテルの製品とソリューションにおけるセキュリティー価値
DevOps、クラウド・アーキテクチャー

https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3919/end-to-end-security-for-iot-solutions
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5421/edge-to-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4495/securing-applications-in-the-cloud?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/courses/13754/security-in-cloud-computing
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4490/security-in-the-business-conversation
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4501/an-encryption-primer-for-intel-architecture
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions
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セキュリティー・トレーニングのリンク

オンライン・チュートリアル

トピック - オーディエンス

インテル® ハードウェア・シールドのセキュリティー機能を有効にす
る方法
DevOps – エンドポイント・セキュリティー

https://partneruniversity.intel.com/learn/course/internal/view/elearning/5478/how-to-enable-intelr-hardware-shield-security-features
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5478/how-to-enable-intelr-hardware-shield-security-features
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