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Package d'habilitation de
I'informatique confidentielle
pour les intégrateurs de systémes

Comment les intégrateurs de systemes peuvent résoudre les difficultés opérationnelles
des clients avec des solutions basées sur la technologie Intel
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Qu'est-ce que lI'informatique confidentielle ?

L'informatique confidentielle permet d'extraire des informations ou de former des modéles d'lA avec des données
sen5|bles sans exposer cesdonnées a d autres logiciels, a des coIIaborateurs oua votre fournlsseur de services Cloud
> grandes possibilités d'exploiter des do >s qui étaient auparavant trop sensible:

vre aux

En quelgues années seulement, l'informatique

e segment des logiciels d'informatique
confidentielle a attiré I'attention et a pris de I'élan

confidentielle devrait devenir le segment de marché

le plus important et dont la croissance est la plus comme nouveau moyen puissant de protéger de bout
rapide, suivi des segments du matériel et des en bout le code et les données en cours d'utilisation
services
La nécessité de l'informatique confidentielle / Berest Groug®

Comble une lacune majeure dans la chaine de protection des données D apros Everest Sroup, cette<nouvelle
frontiere en matiére de sécurité des données...
est en passe de connaitre une croissance
exponentielle. »
LLe marché mondial, qui s'éleve a 1,9 milliard de
{ dollars en 2021, devrait connaitre un taux de
OJ' Informatique croissance composé annuel de 40 % a 95 %
confidentielle d'ici 22026, grace aux projets liés au Cloud et
alasécurité.

Données en cours d'utilisation
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- Prévisions sur le marché de lI'informatique confidentielle

Devrait croitre de maniére exponentielle, stimulé par la sécurité du Cloud
et le traitement multipartite préservant la confidentialité des données

TCAC
65 %

2021-2026

24 milliards USD

=D servicesfinanciers

&
8 milliards USD @ verteaucet
W‘i“ﬁ’l Secteur public

2 milliards USD High-tech
G st
2021 2024 2026

PREVISIONS (9%
DE MARCHE L, 7

IDC E=H==

— I D‘ Source : 2021 Confidential Computing Consortium
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Marché de lI'informatique confidentielle

e segment des logiciels d'informatique confidentielle devrait devenir le segment de marché le plus important et
dont la croissance est la plus rapide, suivi des segments du matériel et des services

Marché total accessible de I'informatique confidentielle,

par segment technologique
Pourcentage, AC 2021-26

100% = 19a?2
milliards USD

16 a18
milliards USD

57359 %

70372 %

21423 %
2021 2024

34436 %

Voir le rapport complet : https://bit.ly/3GofMId

52 a54
milliards USD

62364 %

28430 %
2026

. Logiciels . Service

TCAC =100-105 %

Servicesinternes des ISV (% de contribution)

902492 %

. Matériel

SOUS-SEGMENTS DE SERVICES

Intégrateurs de systémes mondiaux (% de contribution)

8al10%

e Les servicesrestent limités aux validations de concept précoces avec trés peu de solutions ou d'offres de services
® La majorité de lademande de services sera probablement satisfaite par les services internes des ISV

SOUS-SEGMENTS LOGICIELS TCAC =90-95 %

Fournisseurs de services Cloud (% de contribution) ISV de logiciels d'habilitation (% de contribution)

83a85% 15317 %

® | e segment des logiciels d'habilitation comprend les technologies utilisées pour adopter et gérerles TEE et les applications
basées surles TEE

® Alors que le marché arrivera a maturité, la contribution des logiciels d'habilitation devrait s'accroitre
e Suppose une tarification de 1,5 a 2 fois supérieure a l'informatique standard pour les CSP en 2021, avec une normalisation
au fil du temps

SOUS-SEGMENTS MATERIELS TCAC =100-105 %

OEM de chipsets silicium (% de contribution) OEM de serveurs assemblés (% de contribution)

51453 % 47349 %

e Ladifférence de tarification limitée ou inexistante du matériel informatique pour I'lC par rapport a la normale continuera de
stimuler la demande

e La contribution du secteur des chipsets devrait dépasser le marché des serveurs assemblés aprés 2024 en raison de I'adoption
accrue des environnements Cloud
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https://confidentialcomputing.io/wp-content/uploads/sites/10/2023/03/Everest_Group_-_Confidential_Computing_-_The_Next_Frontier_in_Data_Security_-_2021-10-19.pdf

- Résultats de lI'informatique confidentielle

Migrez vers le Cloud et exploitez vos
données en sachant que vous
gardez le contrdle

Méme avec des données confidentielles ou
réglementées

Renforcez les programmes de
conformité et de souveraineté des
données

Avec des protections technologiques

Cloud souverain Deutsche Telekom

Collaborez avec plusieurs parties sur
des analyses partagées bénéfiques

Tout en maintenant la confidentialité et la
conformité

Novartis / BeeKeeperAl

Renforcez la sécurité des
applications et la protection de la PI

Isolation et contréle d'accés basés sur le
matériel

intel.
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Secteurs

Agences
gouvernementales

Analytique
collaborative

Informatique confidentielle

Secteurs & Cas d'utilisation
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financiers

Vente au détail

AdTechpréservant
la confidentialité

Blockchains
préservantla

confidentialité
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Etude de cas de clients
Santé

Informatique collaborative avec données réglementées

% BeeKeeperAl” ) NOVARTIS

Situation Difficulté Solution

Novartis Biome développe des modeles Les informations des patients sont Un nceud BeeKeeperAl équipé d'Intel® Software
de diagnostic et des thérapies pour les privées et hautement réglementées. Guard Extensions (Intel® SGX) installé sur site

maladies rares. Les informations sur les LLes hopitaux ne veulent pas transférer dans chaque hopital examine les données
maladies rares sont rares et éparpillées les données hors site ni divulguer privées et met a jour la pondération du modéle de
dans de nombreux hopitaux et les dossiers privés a BeeKeeperAl référence dans le Cloud. Ni Novartis ni le
établissements de recherche ou Novartis personnel de BeeKeeperAl ne voient nine
stockent les dossiers médicaux réglementés

« [Les plateformes d'informatique confidentielle] nous permettent de réduire de moitié les délais de validation d'un algorithme.
Elles réduisent également les colts presque de moitié. Ces économies nous permettent de former, de valider et de commercialiser

Keeper beaucoup plus rapidement des algorithmes généralisables. Et, cela ne fera que s'accélérer pour un moindre colt a mesure que la
technologie et les processus qui sous-tendent les plateformes d'informatique confidentielle (CCP) arriveront & maturité.»
MaryBeth Chalk, cofondatrice et directrice commerciale, BeeKeeperAl, Inc

Ty
)

—=:| Livre blanc
Accelerating Development of Clinical Al Algorithms
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https://www.intel.com/content/www/us/en/customer-spotlight/stories/beekeeperai-customer-story.html

Etude de cas de clients

Protection des clés de haute sécurité

iFortanix

Difficulté Solution

Situation

Fortanix fonde son logiciel KMS
d'autodéfense sur Intel® SGX pour
protéger les clés et les certificats des
adversaires externes et du fournisseur de
services Cloud et contribue a
assurer que les secrets du propriétaire
restent sous son contréle

Etablir un systéme de gestion des
clés évolutif basé sur logiciels, doté
d'une sécurité de type HSMisolée

technologiquement de son hote
dans le Cloud

La prolifération rapide des clés et des
certificats nécessite une protection

renforcée et une gestion centralisée.

Les solutions HSM sont chéres et les
solutions Cloud s'appuient sur la
sécurité et la conformité des PSC

. Les performances restent élevées lorsque Intel® SGX est activé
I!I Fo rta n ixo LLa mise en ceuvre d'une configuration multi-instance offre des gains de débit importants. Ces améliorations de performances
| sont affectées de maniére minime par l'activation d'Intel® SGX, ce qui signifie que les entreprises peuvent simultanément
accroitre la sécurité et les performances.

=i Apercu de la solution

Données confidentielles d'l A Solution de sécurité Intel - Fortanix

intel.


https://www.intel.com/content/www/us/en/content-details/777145/intel-security-solution-for-fortanix-confidential-ai-platform-v2-solution-snapshot.html?wapkw=fortanix-confidential-ai

Etude de cas de clients de laRPC

Extraction de la valeur des données

Ldb.‘

Bl Sl %

CREATE LINK

Chuanglin Technology

Solution

Situation Difficulté

Chuanglin Technology et Intel ont lancé
conjointement une solution de chiffrement
de données de base de données graphigues, en
utilisant le chiffrement en mémoire Intel® SGX.
Cela garantit que Galaxybase bénéficie de
performances optimales pour créer une base de
données graphique sécurisée en mémoire

La protection de la sécurité et Les technologies de chiffrement de données
de la confidentialité des données des traditionnelles chiffrent uniquement le
entreprises est un probleme auguel sont stockage sur disque dur et la transmission en

confrontés tous les fabricants de bases de réseau, et leur efficacité repose sur
données et de matériel I'hypothése que l'autorité de contréle du
serveur n'a pas été divulguée. Sile controle
du serveur est intercepté, les donnéesen
cours d'utilisation peuvent étre volées ou
modifiées par un tiers

- Nous pensons qu'a l'aide de la technologie de chiffrement en mémoire Intel® SGX, la base de données graphique de nouvelle
c génération Galaxybase créée par Chuanglin Technology peut fournir aux clients des services de données de haute qualité et plus
BISARE  Sécurisés, effectuer efficacement des interconnexions entre les données et permettre aux entreprises d'extraire de maniere stable
CREATEUNK dela valeur de leurs ressources de données.

=z Communiqué de presse
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https://www.galaxybase.com/news/detail?id=298

Activation de zones d’atterrissage souveraines
grace a l'informatique confidentielle

h’y‘frwwri’{fJ\ le confidentielle avec les processeurs Intel® Xeon® Scalable
e vaste portefeuille de technologies d'informatique confidentielle d'Intel permet aux organisations de choisir le niveau de
sécurité dont elles ont besoin pour répondre a leurs besoins opérationnels et aux exigences réglementaires

Intel est la seule entreprise qui offre des solutions d'informatique confidentielle au niveau des applications et des MV

L >
mteL accenture SCONTAIN

La puissance d'Intel, d'Accenture, de Scone et des fournisseurs de services Cloud permet ce qui suit :

Transformations des opérations : conception de solutions adaptées par les centres d'excellence

Conformité, intégrité, cohérence, évolutivité et résilience améliorées

Instanciations extrémement sécurisées des zones d'atterrissage, notamlmment de Scone CAS et des mesures de sécurité

Automatisation du pipeline de déploiement pour affecter les charges de travail a leur zone d'atterrissage respective

Livre blanc
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https://www.intel.fr/content/www/fr/fr/content-details/783855/enabling-sovereign-landing-zones-with-confidential-computing.html

Ce qu'offre Intel pour lI'informatique
confidentielle

=



4 faits : Intel ala base de I'informatique confidentielle

20] 8 Intel® Software Guard Extensions (Intel® SGX) sur les processeurs Intel® Xeon® est la
premiére solution d'informatique confidentielle introduite dans le centre de données

+ d SOO organisations on fait appel a Intel pour développer et
e déployer des services d'informatique confidentielle

= SOOM $ est la valeur estimée de linfrastructure déployée avec Intel® SGX
—a sur les processeurs Intel® Xeon®

fournisseurs de services Cloud mondiaux se sont engagés a offrir Intel® Trust Domain
Extensions (Intel® TDX) sur les processeurs Intel® Xeon® de 4¢ génération en 2023

vy

] (S IBMCloud & GoogleCloud

Regarder lavidéo : ici



https://www.intel.com/content/www/us/en/content-details/788120/four-facts-intel-at-the-foundation-of-confidential-computing.html

Intel offre le portefeuille de sécurité le plus complet

Intel® Trust Domain

Isolation des applications |solation des machines Services de vérification de
virtuelles confiance indépendants pour le
multicloud et le Cloud hybride

Ecosystéme de solutions logicielles, Cloud, OEM et d'intégrateurs de systémes

Assistance Intel pour le développement et le cycle de vie axée sur la sécurité

*Intel® TDX disponible auprés de certains fournisseurs Cloud

intel.



Intel® Trust Authority

Rendez le Zero Trust accessible et bénéficiez de la flexibilité du Cloud public grace ala sécurité du Cloud privé

ority est un nouveau portefeuille de logiciels et de services qui offre davantage de sécurité et
de garanties pour l'informatique confidentielle avec des principes de Zero Trust

La premiére génération d'Intel® Trust Authonty propose un service d'attestation indépendant pour des
nvironnements d'exécution de confiance (TEE) basés sur (Intel® St X )

Mettez en ceuvre les principes de Zero Trust sans les colts et la
complexité associés a la création de votre propre service d'attestation

H P =z P X

Indépendant Evolutif Facile & déployer

En savoir plus
Package d'habilitation de l'informatiqgue confidentielle

d
\‘%O

Etude de cas Noname Etude de cas Thales Etude de cas Zscaler ﬁ Vidéo « What That Means »
noname THALES > zscaler

Fiche produit

intel. s


https://www.intel.fr/content/www/fr/fr/content-details/788131/put-zero-trust-within-reach-and-get-public-cloud-flexibility-with-private-cloud-security.html?DocID=788131
https://www.intel.fr/content/www/fr/fr/content-details/788220/noname-api-security-and-intel-trust-authority.html
https://www.intel.fr/content/www/fr/fr/content-details/788781/thales-and-intel-collaborate-to-enhance-trust-in-confidential-computing-solution-brief.html
https://www.intel.fr/content/www/fr/fr/content-details/788125/zscaler-deploys-confidential-computing-with-intel-trust-authority-to-scale-zero-trust-across-the-cloud.html?DocID=788125
https://www.youtube.com/watch?v=BCZYOPOGrYc
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/sales-enablement.html

Informatique confidentielle

Ecosystéme de logiciels et de solutions pour Intel® SGX

Solutions prises en charge au niveau commercial

Développement eninterne

Fournisseurs de solutions commerciales

anJuna Ccosmian
- i — =y CYBERNETICA
deceni"q E SYSTEMS
il Fortanix: m @ Opaque roJ enclaive
Mithril Security
SCONTAIN nn HLIES ,ng, secretarium

Sélection de conteneurs préts a
étre déployés (lors du T12023)*

O PyTorch é
redis
oﬂn

Sp Q Ten:o?FIow

Outils pour développeurs

SCONE

GRAMINE

Occlum

- Occlum
J

wstikes  Taqclave

e intel.

Open Enclave SDK Intel SGX SDK

Intégrateurs de systémes

accenture m Capgomini® =55

P leidos 45 avanade

Hyperviseurs (SGX)
VM vimware

v.513 et vSphere 8
ultérieures

* Disponibles sur Azure Marketplace
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https://azuremarketplace.microsoft.com/fr-fr/marketplace/apps?search=sgx&page=1

Disponibilité d'Intel® TDX

>|® TDX est disponible sur les instances Intel® Xeon® Scalable de 4¢€

présentation publique auprés de trois grands f

Cliguez sur les logos ci-dessous pour obtenir plus d'informations sur I'offre de chaque fournisseur de Cloud

B Microsoft Azure (- AlibabaCloud &Y Google Cloud

~7
( IBM Cloud
*Présentation publique a

Canonical

& Ubuntu

& RedHat cWeE SUSE

“Intel® TDX deviendra généralement disponible avec les processeurs Intel® Xeon® Scalable de 5° génération en 2024

intel.
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https://www.alibabacloud.com/help/en/ecs/user-guide/build-a-tdx-confidential-computing-environment
https://cloud.google.com/blog/products/identity-security/confidential-vms-on-intel-cpus-your-datas-new-intelligent-defense
https://azure.microsoft.com/en-us/blog/azure-confidential-computing-on-4th-gen-intel-xeon-scalable-processors-with-intel-tdx/

Comparaison avec la concurrence

. Conf. Comp
Intel® SGX  Intel® TDX AMENSPEV' AEV: fl:f/'gf sur le GPU
NVIDIA H100
Le matériel et les microprogrammes, l'hyperviseur et la pile de gestion du Cloud des ® o ®
fournisseurs d'infrastructure Cloud sont exclus de la zone de confiance
Disponible aupreés de plusieurs fournisseurs de services Cloud pour faciliter ® 'Y o ®
'approvisionnement chez différents fournisseurs
Congu pour prendre en charge les applications existantes avec peu ou pas de ® o o >

portage, de reconception ou de repackaging

Attestation d'authenticité du matériel et de lancement correct du TEE

Attestation d'intégrité de l'image logicielle chargée dans le TEE

Données confidentielles accessibles uniquement avec le code d'application désigné;
les administrateurs de MV, les systémes d'exploitation invités et les autres
applications et piles Cloud sont exclus de l'acces

Déployable sur des serveurs « métal nu » sans virtualisation

Option d'intégrité de la mémoire cryptographique basée sur le matériel pour une
protection supplémentaire contre les attaques Rowhammer

Compatible avec le service de confiance indépendant d'Intel portant le nom de code
Project Amber

Sources de données sur la concurrence au mois de mars 2023 Lien, lien ien, lien, lien Lien

' Les instances Intel® TDX seront mises en ligne chez certains fournisseurs de services Cloud en 2023 ; les délais de disponibilité varient.
2 Pas ou peu de changements pour le code existant exécuté sur le GPU. Les portions de la charge de travail qui utilisent le processeur devront intégrer un TEE basé sur le processeur et un moyen de protéger les communications PCle.
3 |l ne s'agit pas d'une capacité inhérente a la technologie matérielle disponible, mais il est possible de l'incorporer en tant que capacité a valeur ajoutée fournie par le fournisseur de services Cloud ou d'attestations.

intel.


https://www.amd.com/system/files/TechDocs/SEV-SNP-strengthening-vm-isolation-with-integrity-protection-and-more.pdf
https://techcommunity.microsoft.com/t5/apps-on-azure-blog/announcing-public-preview-of-confidential-containers-on-azure/ba-p/3755623
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://docs.aws.amazon.com/enclaves/latest/user/security.html
https://docs.aws.amazon.com/enclaves/latest/user/building-eif.html
https://www.nvidia.com/fr-fr/data-center/solutions/confidential-computing/

Analyse concurrentielle des processeurs
Intel® Xeon® de 4¢ génération

4t Gen Intel® Xeon® CPUs vs AMD 4th Gen EPYC
32C Broad Workload Performance: Intel Xeon 8462Y+ vs AMD Genoa 9354

PR
< 4 #
1o
/

Les processeurs Intel® Xeon® Scalable de 4¢ génération surpassent la
concurrence sur les charges de travail réelles

intel -
xeoN Y] @C
AMDQO1

Les processeurs Intel® Xeon® Scalable de 4¢€ génération sur logiciel

optimisé pour les processeurs fonctionnent jusqu’a 2,5 fois plus vite

que les GPU NVIDIA A100

intel
) VS (2 NVIDIA.

Performances de centre de données de pointe avec les processeurs

Intel® Xeon® Scalable de 4e génération

intel -
xeoN Y] @C
AMDQO1
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https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049

Pourquoi choisir Intel pour
.-. I'informatique confidentielle ?



Pourquoi choisir Intel pour lI'informatique confidentielle ?

Seule Intel offre a la fois l'isolation
des applications (Intel® SGX) et
lisolation des MV (Intel® TDX) afin
gue les clients puissent ajuster
précisément la solution pour
différents niveaux de sécurité

Intel collabore avec des dizaines d'I1SV et
de fournisseurs de services Cloud pour
offrir des services d'hébergement et des
solutions logicielles, notamment en
matiere d'|A confidentielle, d'analytique,
de blockchain, de bases de données et
bien plus encore

Les experts Intel sont préts a assister les
clients en matiére d'architecture de
solutions, de mise en correspondance des
partenaires,
de ressources de POC et de dépannage
de déploiement

Prenez contact avec votre PSAM pour
plus d'informations




Etapes suivantes

Formation

e

Comprendre la valeur de
l'informatique confidentielle et
pourquoi il est nécessaire que de
nombreuses applications
d'utilisateurs finaux en tirent parti
pour s'assurer que leur
environnement est sécurisé et pour
autoriser un traitement multipartite

Engagement

|
L

A
F
<

>
4
y

s

Prenez contact avec votre Intel
PSAM pour mieux comprendre la
place du portefeuille technique
d'informatique confidentielle Intel
dans ['écosystéme

intel. =2



Comment I'Alliance partenaire Intel®

.-. peut aider



Démarrer avec I'Alliance partenaire Intel®

|_'adhésion a I'Alliance partenaire Intel® vous offre des opportunités commerciales

exclusives, comme |'accés a notre plateforme mondiale, des formations avancées et une
assistance promotionnelle, le tout adapté a vos besoins

Formation et
compétences

]

L'admission a 'Université
partenaire Intel® vous offre des
formations spécialisées sur les

technologies de pointe, des
programmes de compétences et
des récompenses pour
l'apprentissage

Ressources
marketing

=i

|'acces a la Plateforme de solutions
Intel et au Studio marketing Intel
vous permet de générer une plus
grande demande pour vos produits
et services

Si vous n'étes pas déja membre
Rejoignez-nous dés maintenant

Récompenses
avantageuses

@@

Gagnez des points pour vos
activités éligibles, faites
progresser votre statut de
membre et accédez a des
ressources supplémentaires
pour développer votre entreprise

intel.
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https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/forms/ipa-self-registration.html

Avantages de |'adhésion

L'un des avantages les plus populaires et les La communauté Intel® Cloud Insider offre un
plus spécifiques a I'Alliance partenaire Intel® contenu et des outils de classe mondiale sur
est gue nous attribuons des points aux le cloud qui sont actualisés en permanence.
partenaires pour récompenser leurs résultats Les membres ont la possibilité d'entrer en
commerciaux avec Intel et leur engagement contact avec d'autres membres et avec
dans des activités hautement prioritaires. I'écosystéme pour mettre sur le marché des
solutions Cloud conjointes et innovantes

Les membres Gold et Titanium peuvent
accéder a des informations trimestrielles
spécifiguement organisées pour alimenter
leur croissance

I existe plus de 1000 moyens de gagner des
points dans I'Alliance partenaire Intel® et des

centaines de possibilités d'échange. En savoir plus En savoir plus

Incitations financiéres

%

L_'adhésion débloque de puissants fonds de développement marketing et des programmes d'incitation pour accélérer le succes de votre marketing de produit

Discutez avec votre PSAM pour en savoir plus sur les initiatives d'accélération de I'Alliance partenaire Intel® et sur les autres incitations financiéres

intel. =


https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://partneruniversity.intel.com/learn/catalog?ctldoc-catalog-0=field10-_8~se-%22industry%20insights%22
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/overview.html

intel. partner alliance
Comment accéder a lI'assistance clientéle

Intel Virtual Assistant

Ce chat bot, situé dans I'angle inférieur droit
de chague page Web de 'Alliance
partenaire, fournit des réponses a la plupart

Page « Get Help » de I'Alliance partenaire

des questions ou un lien rapide vers un agent |a page Get Help fournit une assistance détaillée en libre-
d'assistance en direct. service sur la plupart des outils et sur les avantages

disponibles aux membres de |'Alliance partenaire.

Lame « Get Help »

Soumettez une demande d'assistance en ligne.

Ce lien se trouve en bas de la plupart des pages
du site Web de I'Alliance partenaire. Intel® Partner Alliance Help

Account & Membership Technical Tools Training & Events Sales & Marketing
Get Help

M PRODUCTS SUPPORT SOLUTIONS DEVELOPERS PARTNERS

Intel® Partner Alliance v Get Help

& Request Support

Contact us anytime to create a
support request.
Submit request »

intel.
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https://supporttickets.intel.com/supportrequest?lang=en-US&productId=198229:11123
https://www.intel.com/content/www/fr/fr/secure/partner-alliance/help/overview.html

.-. Ressources



Cloud TV

Intel® Cloud TV explore I'actualité, les tendances et les
stratégies du cloud computing pour favoriser votre réussite

intel 4th Gen Intel’

"~ =~ Xeon’Scalable ) , :
XEeON  «» } Processors e % gl |

(SAPPHIRE RAPIDS)

Security =

Sapphire Rapids dans le Cloud Découvrez comment protéger vos
ressources Cloud

Security Security
inthe Cloud J

Challenges

Sécurité dans le Cloud Problémes de sécurité dans le Cloud

intel.
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https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv-security-in-the-cloud-video.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv-security-in-the-cloud-video.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv-security-ashley-video.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv/sapphire-rapids-in-the-cloud.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv/overview.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv/security-challenges-video.html

Informatique confidentielle 30-3-30

Informatique confidentielle
Informations et ressources

&~ 30-3-30

Nouveau

Vidéos

Présentation de l'informatique

confidentielle

| a sécurité est un défi

-| Infographie

Comment contrer les menaces

de sécurité dans le Cloud

.| Articles technologiques
T

L 'état de I'informatique confidentielle

Introduction & la sécurité du Cloud

Blogs

Un nouveau paradigme en
matiére de performances et de
cvybersécurité

B Rapport de recherche

|a sécurité commence avec
Protéqger les données et les modéles au Intel

sein des flux de travail d'|A émergents

intel.
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https://www.intel.fr/content/www/fr/fr/content-details/766725/data-protection-compliance-and-sovereignty-with-intel-confidential-computing-30-3-30-for-partner-use.html?DocID=766725
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html
https://www.intel.fr/content/www/fr/fr/cloud-computing/cloud-security.html
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631
https://www.intel.fr/content/www/fr/fr/security/confidential-computing.html
https://www.intel.fr/content/www/fr/fr/security/confidential-computing.html
https://www.intel.fr/content/www/fr/fr/content-details/781419/video-security-is-a-challenge.html?DocID=781419
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423

Autres ressources

Indice de performances °~ Webinaires alademande
I
Processeurs Intel® Xeon® Tech Talk Cloud Solution Architect (CSA):
Scalable de 4¢ génération accélérer les charges de travail critiques avec
les processeurs Intel® Xeon® Scalable de
4e génération
- | Webinaires en direct | Formations supplémentaires
T B 00
Tech Talk Cloud Solution Architect (CSA) : Compétences et certifications

réduire le TCO et améliorer |'efficacité avec les
processeurs Intel® Xeon® Scalable
de 4¢ génération

intel.


https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/pages/99/competencies-certifications

|iens de formation
.-.sur I'informatique confidentielle



Liens de formation sur la sécurité

Cours / formations

Sujet - Public visé Sujet - Public visé

3 technologies clés pour accroitre votre résilience en matiére Cloud privé virtuel, mise en réseau du Cloud et sécurité du Cloud
de cybersécurité DevOps, architectes Cloud
DevOps, architectes Cloud — Informatique confidentielle

Conversation sur la sécurité dans les entreprises
Sécurité de bout en bout pour solutions IOT Architectes Cloud, C-Suite
DevOps

Une introduction au chiffrement pour 'architecture Intel
Sécurité Edge to Cloud DevOps
DevOps, architectes Cloud

La valeur de la sécurité dans les produits et solutions Intel®
Cloud privé virtuel, mise en réseau du Cloud et sécurité du Cloud DevOps, architectes Cloud
DevOps

L a valeur de la sécurité dans les produits et solutions Intel®
Tous

Sécuriser les applications dans le Cloud
DevOps

Sécurité et Cloud Computing
DevOps, architectes Cloud

intel. =


https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3919/end-to-end-security-for-iot-solutions
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5421/edge-to-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4495/securing-applications-in-the-cloud?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/courses/13754/security-in-cloud-computing
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4490/security-in-the-business-conversation
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4501/an-encryption-primer-for-intel-architecture
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions
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Informatique confidentielle
Cas d'utilisationclésde l'l A

Machine Learning multipartite

Tirez parti de la puissance du Machine Learning sans compromettre la confidentialité
des données sensibles des clients

W

e Machine Learning multipartite avec informatique confidentielle
peut s'avérer particulierement utile pour ces domaines::

@’ Lasanté @ Les services financiers
I
peut tirer parti de la puissance peuvent prévoir plus
des données pour faire précisément les activités
avancer larecherche sans potentiellement frauduleuses
exposer les informations tout en combattant le
confidentielles des patients blanchiment d'argent et le

financement du terrorisme

intel. =


https://www.intel.com/content/www/us/en/content-details/765368/advance-insights-with-artificial-intelligence-powered-by-intel-business-brief.html?DocID=765368

Engagement d'Intel en matiere de sécurité

« L_a sécurité de nos produits fait partie
de nos plus grandes priorités. Nous nous
efforcons de concevoir, de fabriquer

et de vendre les produits technologiques
les plus sécurisés au monde, et nous
innovons et améliorons continuellement
les capacités de sécurité de

notre produit. »

Pat Gelsinger, PDG

93 %

des vulnérabilités traitées

en 2022 résultaient directement
des investissements effectués
par Intel dans 'assurance de
sécurité de ses produits

93 %

Depuis le premier rapport sur la
sécurité des produits pour l'année
civile 2019, 93 % en moyenne de toutes
les CVE publiées ont été le résultat
direct d'investissements d'Intel dans
I'assurance de sécurité de ses produits

56 %

des 243 CVE publiées en 2022
ont été découvertes eninterne
par des employés d'Intel

85 %

Parmiles 106 vulnérabilités
signalées par des chercheurs
externes en 2022,

Q0 vulnérabilités, soit 85 %, ont
été signalées dans le cadre du
Bug Bounty program d'Intel

Consultez le rapport complet : ici

intel.
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https://www.intel.com/content/www/us/en/security/intel-2022-product-security-report.html

Analyse concurrentielle des processeurs
Intel® Xeon® Scalable de 4¢ génération

Leadership en informatique grand public

795 % 50 % A0

Performances Performances/watt Moins d'émissions de Co?2 et
supérieures supérieures économies sur le TCO global

Leadershipdansl'lA Leadership dansle HPC

80 % 40 %

Débit d'inférence Performances
supérieur supérieures sur toutes les
charges de travail

Cliguez pour obtenir des faits sur le Cloud

intel.


https://www.intel.fr/content/www/fr/fr/products/performance/amd-cloud-facts.html
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