
Package d'habilitation de 
l'informatique confidentielle 
pour les intégrateurs de systèmes
Comment les intégrateurs de systèmes peuvent résoudre les difficultés opérationnelles 
des clients avec des solutions basées sur la technologie Intel
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Qu'est-ce que l'informatique confidentielle ?

La nécessité de l'informatique confidentielle
Comble une lacune majeure dans la chaîne de protection des données
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Prévisions sur le marché de l'informatique confidentielle

Banque et

services financiers

24 milliards USD

38 %

22 %

12 %

11 %

10 %

7 %

TCAC
65 %
2021-2026

2021 2024 2026

8 milliards USD

2 milliards USD

Soins de santé et 

sciences de la vie

Vente au détail

Industrie

PRÉVISIONS 

DE MARCHÉ

IDC

Source : 2021 Confidential Computing Consortium

Secteur public

High-tech
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Marché de l'informatique confidentielle

Marché total accessible de l'informatique confidentielle, 
par segment technologique

Pourcentage, AC 2021-26

100 %  =  1,9 à 2 

milliards USD

16 à 18

milliards USD

52 à 54

milliards USD

4 à 6 % 5 à 7 %

70 à 72 %

57 à 59 %

62 à 64 %

SOUS-SEGMENTS DE SERVICES

Intégrateurs de systèmes mondiaux (% de contribution)

Les services restent limités aux validations de concept précoces avec très peu de solutions ou d'offres de services

La majorité de la demande de services sera probablement satisfaite par les services internes des ISV

SOUS-SEGMENTS LOGICIELS

SOUS-SEGMENTS MATÉRIELS

Services internes des ISV (% de contribution)

Fournisseurs de services Cloud (% de contribution) ISV de logiciels d'habilitation (% de contribution)

Le segment des logiciels d'habilitation comprend les technologies utilisées pour adopter et gérer les TEE et les applications
basées sur les TEE

Alors que le marché arrivera à maturité, la contribution des logiciels d'habilitation devrait s'accroître

Suppose une tarification de 1,5 à 2 fois supérieure à l'informatique standard pour les CSP en 2021, avec une normalisation 
au fil du temps

OEM de chipsets silicium (% de contribution) OEM de serveurs assemblés (% de contribution)

La différence de tarification limitée ou inexistante du matériel informatique pour l'IC par rapport à la normale continuera de 
stimuler la demande

La contribution du secteur des chipsets devrait dépasser le marché des serveurs assemblés après 2024 en raison de l'adoption 
accrue des environnements Cloud

TCAC = 90-95 %

TCAC = 100-105 %

8 à 10 % 90 à 92 %4 à 6 %

21 à 23 % 34 à 36 % 28 à 30 %

2021 2024 2026

Matériel Logiciels Service

TCAC = 100-105 %

83 à 85 % 15 à 17 %

51 à 53 % 47 à 49 %

https://confidentialcomputing.io/wp-content/uploads/sites/10/2023/03/Everest_Group_-_Confidential_Computing_-_The_Next_Frontier_in_Data_Security_-_2021-10-19.pdf
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Résultats de l'informatique confidentielle

Cloud souverain Deutsche Telekom

Novartis / BeeKeeperAI

« Réseaux sociaux et géants de la publicité »

RBC Bank / Microsoft Azure
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Informatique confidentielle 

Agences 
gouvernementales

Services 
financiers

Vente au détail Industrie et edgeSanté

Analytique 
collaborative

IA confidentielle
AdTech préservant 

la confidentialité

Blockchains 
préservant la 

confidentialité

PI des données et 
des logiciels
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Difficulté SolutionSituation

Étude de cas de clients

https://www.intel.com/content/www/us/en/customer-spotlight/stories/beekeeperai-customer-story.html
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Situation

Étude de cas de clients

Difficulté Solution

https://www.intel.com/content/www/us/en/content-details/777145/intel-security-solution-for-fortanix-confidential-ai-platform-v2-solution-snapshot.html?wapkw=fortanix-confidential-ai
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SolutionDifficultéSituation

Étude de cas de clients de la RPC

Chuanglin Technology

https://www.galaxybase.com/news/detail?id=298
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Activation de zones d’atterrissage souveraines 
grâce à l’informatique confidentielle

Livre blanc

https://www.intel.fr/content/www/fr/fr/content-details/783855/enabling-sovereign-landing-zones-with-confidential-computing.html


Ce qu'offre Intel pour l'informatique 
confidentielle
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4 faits : Intel à la base de l'informatique confidentielle

2018 Intel® Software Guard Extensions (Intel® SGX) sur les processeurs Intel® Xeon® est la 
première solution d'informatique confidentielle introduite dans le centre de données

+ de 300 organisations on fait appel à Intel pour développer et 
déployer des services d'informatique confidentielle

300M $ est la valeur estimée de l'infrastructure déployée avec Intel® SGX 
sur les processeurs Intel® Xeon®

4 fournisseurs de services Cloud mondiaux se sont engagés à offrir Intel® Trust Domain 
Extensions (Intel® TDX) sur les processeurs Intel® Xeon® de 4ᵉ génération en 2023

Regarder la vidéo : ici

https://www.intel.com/content/www/us/en/content-details/788120/four-facts-intel-at-the-foundation-of-confidential-computing.html
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Intel offre le portefeuille de sécurité le plus complet
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Intel® Trust Authority
Rendez le Zero Trust accessible et bénéficiez de la flexibilité du Cloud public grâce à la sécurité du Cloud privé

https://www.intel.fr/content/www/fr/fr/content-details/788131/put-zero-trust-within-reach-and-get-public-cloud-flexibility-with-private-cloud-security.html?DocID=788131
https://www.intel.fr/content/www/fr/fr/content-details/788220/noname-api-security-and-intel-trust-authority.html
https://www.intel.fr/content/www/fr/fr/content-details/788781/thales-and-intel-collaborate-to-enhance-trust-in-confidential-computing-solution-brief.html
https://www.intel.fr/content/www/fr/fr/content-details/788125/zscaler-deploys-confidential-computing-with-intel-trust-authority-to-scale-zero-trust-across-the-cloud.html?DocID=788125
https://www.youtube.com/watch?v=BCZYOPOGrYc
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/sales-enablement.html
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Informatique confidentielle

Solutions prises en charge au niveau commercial Développement en interne

Fournisseurs de solutions commerciales Sélection de conteneurs prêts à 
être déployés (lors du T1 2023)*

Outils pour développeurs

Intégrateurs de systèmes

* Disponibles sur Azure Marketplace

v. 5.13 et 
ultérieures

vSphere 8

Hyperviseurs (SGX)

https://azuremarketplace.microsoft.com/fr-fr/marketplace/apps?search=sgx&page=1
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ᵉ

Disponibilité d'Intel® TDX

https://www.alibabacloud.com/help/en/ecs/user-guide/build-a-tdx-confidential-computing-environment
https://cloud.google.com/blog/products/identity-security/confidential-vms-on-intel-cpus-your-datas-new-intelligent-defense
https://azure.microsoft.com/en-us/blog/azure-confidential-computing-on-4th-gen-intel-xeon-scalable-processors-with-intel-tdx/
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Comparaison avec la concurrence

Intel® SGX Intel® TDX
AMD SEV-

SNP
AWS Nitro 
Enclaves

Conf. Comp
sur le GPU 

NVIDIA H100

Le matériel et les microprogrammes, l'hyperviseur et la pile de gestion du Cloud des 
fournisseurs d'infrastructure Cloud sont exclus de la zone de confiance ⚫ ⚫ ⚫ ⚫

Disponible auprès de plusieurs fournisseurs de services Cloud pour faciliter 
l'approvisionnement chez différents fournisseurs ⚫ ⚫¹ ⚫ ⚫

Conçu pour prendre en charge les applications existantes avec peu ou pas de 
portage, de reconception ou de repackaging ⚫ ⚫ ²

Attestation d'authenticité du matériel et de lancement correct du TEE ⚫ ⚫ ⚫ ⚫ ⚫

Attestation d'intégrité de l'image logicielle chargée dans le TEE ⚫ ³ ³ ⚫

Données confidentielles accessibles uniquement avec le code d'application désigné ; 
les administrateurs de MV, les systèmes d'exploitation invités et les autres 
applications et piles Cloud sont exclus de l'accès

⚫

Déployable sur des serveurs « métal nu » sans virtualisation ⚫ ⚫

Option d'intégrité de la mémoire cryptographique basée sur le matériel pour une 
protection supplémentaire contre les attaques Rowhammer ⚫

Compatible avec le service de confiance indépendant d'Intel portant le nom de code 
Project Amber ⚫ ⚫

Sources de données sur la concurrence au mois de mars 2023 Lien, lien Lien, lien, lien Lien

¹ Les instances Intel® TDX seront mises en ligne chez certains fournisseurs de services Cloud en 2023 ; les délais de disponibilité varient.
² Pas ou peu de changements pour le code existant exécuté sur le GPU. Les portions de la charge de travail qui utilisent le processeur devront intégrer un TEE basé sur le processeur et un moyen de protéger les communications PCIe.
³ Il ne s'agit pas d'une capacité inhérente à la technologie matérielle disponible, mais il est possible de l'incorporer en tant que capacité à valeur ajoutée fournie par le fournisseur de services Cloud ou d'attestations.

https://www.amd.com/system/files/TechDocs/SEV-SNP-strengthening-vm-isolation-with-integrity-protection-and-more.pdf
https://techcommunity.microsoft.com/t5/apps-on-azure-blog/announcing-public-preview-of-confidential-containers-on-azure/ba-p/3755623
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://docs.aws.amazon.com/enclaves/latest/user/security.html
https://docs.aws.amazon.com/enclaves/latest/user/building-eif.html
https://www.nvidia.com/fr-fr/data-center/solutions/confidential-computing/
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Analyse concurrentielle des processeurs 
Intel® Xeon® de 4ᵉ génération

ᵉ

ᵉ

ᵉ

https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.fr/content/www/fr/fr/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049


Pourquoi choisir Intel pour 
l'informatique confidentielle ?



21

Pourquoi choisir Intel pour l'informatique confidentielle ?
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Étapes suivantes

Prenez contact avec votre Intel 
PSAM pour mieux comprendre la 

place du portefeuille technique 
d'informatique confidentielle Intel 

dans l'écosystème



Comment l'Alliance partenaire Intel® 
peut aider
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Démarrer avec l'Alliance partenaire Intel®

Formation et 
compétences

Ressources 
marketing

Récompenses 
avantageuses

Si vous n'êtes pas déjà membre
Rejoignez-nous dès maintenant

https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/forms/ipa-self-registration.html
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Avantages de l'adhésion

Incitations financières

https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://partneruniversity.intel.com/learn/catalog?ctldoc-catalog-0=field10-_8~se-%22industry%20insights%22
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/overview.html
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Comment accéder à l'assistance clientèle

https://supporttickets.intel.com/supportrequest?lang=en-US&productId=198229:11123
https://www.intel.com/content/www/fr/fr/secure/partner-alliance/help/overview.html


Ressources
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Cloud TV

https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv-security-in-the-cloud-video.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv-security-in-the-cloud-video.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv-security-ashley-video.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv/sapphire-rapids-in-the-cloud.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv/overview.html
https://www.intel.fr/content/www/fr/fr/partner-alliance/community/cloud/cloud-tv/security-challenges-video.html
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Informatique confidentielle

30-3-30

Blogs

Articles technologiques

Vidéos

Rapport de rechercheInfographieNouveau

https://www.intel.fr/content/www/fr/fr/content-details/766725/data-protection-compliance-and-sovereignty-with-intel-confidential-computing-30-3-30-for-partner-use.html?DocID=766725
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html
https://www.intel.fr/content/www/fr/fr/cloud-computing/cloud-security.html
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631
https://www.intel.fr/content/www/fr/fr/security/confidential-computing.html
https://www.intel.fr/content/www/fr/fr/security/confidential-computing.html
https://www.intel.fr/content/www/fr/fr/content-details/781419/video-security-is-a-challenge.html?DocID=781419
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423
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Autres ressources

Indice de performances

ᵉ

Webinaires en direct

ᵉ

Webinaires à la demande

ᵉ

Formations supplémentaires

https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/pages/99/competencies-certifications


sur l'informatique confidentielle
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Liens de formation sur la sécurité 

Cours / formations 

https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3919/end-to-end-security-for-iot-solutions
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5421/edge-to-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4495/securing-applications-in-the-cloud?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/courses/13754/security-in-cloud-computing
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4490/security-in-the-business-conversation
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4501/an-encryption-primer-for-intel-architecture
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions
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Informatique confidentielle 

Machine Learning multipartite 

Fiche stratégie

La santé Les services financiers

Cas d'utilisation clés de l'IA

https://www.intel.com/content/www/us/en/content-details/765368/advance-insights-with-artificial-intelligence-powered-by-intel-business-brief.html?DocID=765368
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Engagement d'Intel en matière de sécurité

Consultez le rapport complet : ici

93 % 56 %

93 % 85 %

des vulnérabilités traitées 
en 2022 résultaient directement 
des investissements effectués 
par Intel dans l'assurance de 
sécurité de ses produits

des 243 CVE publiées en 2022 
ont été découvertes en interne 
par des employés d'Intel

Depuis le premier rapport sur la 
sécurité des produits pour l'année 
civile 2019, 93 % en moyenne de toutes 
les CVE publiées ont été le résultat 
direct d'investissements d'Intel dans 
l'assurance de sécurité de ses produits

Parmi les 106 vulnérabilités 
signalées par des chercheurs 
externes en 2022, 
90 vulnérabilités, soit 85 %, ont 
été signalées dans le cadre du 
Bug Bounty program d'Intel

https://www.intel.com/content/www/us/en/security/intel-2022-product-security-report.html
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Leadership en informatique grand public

Performances 
supérieures

Performances/watt 
supérieures

Moins d'émissions de Co2 et 
économies sur le TCO global

Débit d'inférence 
supérieur

Performances 
supérieures sur toutes les 

charges de travail

Leadership dans l'IA Leadership dans le HPC

Cliquez pour obtenir des faits sur le Cloud

Analyse concurrentielle des processeurs 
Intel® Xeon® Scalable de 4ᵉgénération

https://www.intel.fr/content/www/fr/fr/products/performance/amd-cloud-facts.html
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