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시스템통합자가인텔기반솔루션을통해고객의비즈니스문제를해결하는방법
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기밀컴퓨팅이란?

기밀컴퓨팅소프트웨어세그먼트는가장
크고가장빠르게성장하는시장세그먼트가
될것으로예상되며 그뒤를하드웨어와
서비스가이을것으로전망됩니다

Everest Group에따르면이 "데이터
보안의다음프런티어는 ... 
기하급수적인성장을맞이할준비가
되어있습니다." 
2021년 19억달러규모였던글로벌
시장은클라우드및보안프로젝트에
힘입어 2026년까지 40~95%의연평균
성장률을기록할것으로예상됩니다.

기밀컴퓨팅을사용하면민감한데이터를다른소프트웨어, 공동작업자또는클라우드제공업체에
노출하지않고도인사이트를추출하거나 AI 모델을훈련할수있습니다.

이를통해기업이이전에는너무민감하거나규제로인해분석및기타목적으로활성화하기어려웠던데이터를
활용할수있는폭넓은가능성이열립니다.

기밀컴퓨팅의필요성
데이터보호연속성에존재하는큰격차를해소합니다.

불과몇년만에기밀컴퓨팅은사용중인코드와
데이터를엔드투엔드방식으로보호하는강력하고

새로운방법으로광범위한관심과추진력을
얻었습니다

미사용데이터 전송중인데이터 사용중데이터

스토리지암호화 네트워크암호화 기밀컴퓨팅
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기밀컴퓨팅시장전망

은행및

금융서비스

240억달러

38%

22%

12%

11%

10%

7%

CAGR
65%

2021~2026

2021 2024 2026

80억달러

20억달러

의료및

생명과학

리테일

제조

IDC 시장
인사이트

출처: 2021 기밀컴퓨팅컨소시엄

클라우드보안및개인정보보존형다자간계산에힘입어
기하급수적으로성장할것으로예상됩니다.

공공부문

하이테크
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기밀컴퓨팅시장

기밀컴퓨팅소프트웨어세그먼트는가장크고가장빠르게성장하는시장세그먼트가될것으로예상되며, 
그뒤를하드웨어와서비스가이을것으로전망됩니다.

전체보고서보기: https://bit.ly/3GofM1d 

기술세그먼트별기밀컴퓨팅 TAM

백분율, CY 2021~26

100% = 
19~20억달러(미화)

160~180억
달러(미화)

520~540억
달러(미화)

4~6% 5~7%

70~72%

57~59%

62~64%

서비스하위세그먼트

글로벌시스템통합자(% 기여)

서비스는초기증명개념으로제한되며최소한의솔루션또는서비스오퍼링이제공됩니다.

대부분의서비스수요는 ISV의인하우스서비스관행으로충족될가능성이높습니다.

소프트웨어하위세그먼트

하드웨어하위세그먼트

ISV의인하우스서비스관행(% 기여)

클라우드서비스제공업체(% 기여) 구현소프트웨어 ISV(% 기여)

구현소프트웨어세그먼트는 TEE 및 TEE 기반응용프로그램을채택하고관리하는데사용되는기술로구성됩니다.

시장이성숙함에따라구현소프트웨어의기여가증가할것으로예상됩니다.

2021년 CSP 일반컴퓨팅에대해 1.5~2배의가격프리미엄이가정되며시간경과에따른정규화가예상됩니다.

실리콘칩셋 OEM(% 기여) 조립서버 OEM(% 기여)

CC 및일반컴퓨팅하드웨어의가격차등없이수요가계속해서증가할것으로예상됩니다.

클라우드환경내채택이증가하여 2024년이후실리콘칩셋의기여가조립서버시장을앞서나갈것으로예상됩니다.

CAGR = 90~95%

CAGR = 100~105%

8~10% 90~92%4~6%

21~23% 34~36% 28~30%

2021 2024 2026

하드웨어 소프트웨어 서비스

CAGR = 100~105%

83~85% 15~17%

51~53% 47~49%

https://confidentialcomputing.io/wp-content/uploads/sites/10/2023/03/Everest_Group_-_Confidential_Computing_-_The_Next_Frontier_in_Data_Security_-_2021-10-19.pdf
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제어할수있다는확신을가지고
클라우드로마이그레이션및
데이터활성화

기밀또는규제대상데이터의경우에도
마찬가지입니다

여러당사자와협업하여유익한
공유분석을수행

동시에개인정보를보호하고규정을
준수합니다

규정준수및데이터주권
프로그램을강화

기술보호기능

응용프로그램보안및
지적재산권(IP) 보호를강화

하드웨어기반격리및액세스제어

기밀컴퓨팅성과

Deutsche Telekom 소버린클라우드

Novartis/BeeKeeperAI

'소셜미디어및광고대기업'

RBC Bank/Microsoft Azure
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기밀컴퓨팅

정부 금융서비스 리테일 공업및에지의료

분야

사용사례

공동분석 기밀 AI
개인정보보존

AdTech
개인정보보존
블록체인

데이터및
소프트웨어지적

재산권(IP)

분야 사용사례
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고객사례연구

“[기밀컴퓨팅플랫폼]을사용하면알고리즘을검증하는주기를절반으로줄일수있습니다. 비용또한거의절반으로
절감됩니다. 이러한종류의절감을통해일반화가능한알고리즘을훨씬더빠르게훈련하고검증하고시장에출시할수
있습니다. 또한, CCP의기반이되는기술및프로세스가성숙해짐에따라속도는더욱빨라지고비용은더욱낮아질것입니다.”
MaryBeth Chalk, BeeKeeperAI, Inc., 공동설립자겸최고상업책임자

상황

Novartis Biome은희귀질환을위한
진단모델과치료법을개발합니다. 

희귀질환정보는여러병원및연구기관에
드문드문분산되어있습니다.

과제

환자정보는비공개이며엄격한규제의
적용대상입니다.

병원들은오프프레미스로데이터를
옮기거나개인기록을 BeeKeeperAI 또는
Novartis에공개하기를원하지않습니다.

솔루션

각병원의온프레미스에설치된
인텔® Software Guard Extensions(인텔® SGX) 
기반 BeeKeeperAI 노드는비공개데이터를
분석하고클라우드에있는마스터모델
가중치를업데이트합니다. Novartis나

BeeKeeperAI의
직원모두규제대상의료기록을보거나

저장하지않습니다.

의료
규제대상데이터기반협업컴퓨팅

백
서의료 AI 알고리즘의개발가속화

https://www.intel.com/content/www/us/en/customer-spotlight/stories/beekeeperai-customer-story.html
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고객사례연구

인텔® SGX의사용에도높은성능을유지하고있습니다.
다중인스턴스구성을구현하면처리량이크게향상됩니다. 인텔® SGX의사용은이러한성능향상에최소한의영향을
미칩니다. 즉, 조직은보안과성능을동시에향상할수있습니다.

상황

빠르게확산되는키와인증서에는
강력한보호와중앙집중식

관리가필요합니다.
HSM 솔루션은비용이많이들며, 
클라우드솔루션은 CSP 보안및

규정준수에의존합니다.

과제

클라우드호스트로부터
기술적으로격리된 HSM과같은
보안을제공하는확장가능한

소프트웨어기반키관리시스템을
구축합니다.

솔루션

Fortanix는인텔® SGX를기반으로
자체방어 KMS 소프트웨어를구축하여

외부의공격자및클라우드
제공업체로부터키와인증서를보호하고 

소유자가자신의기밀을통제할수
있도록지원하고있습니다.

높은보안수준의키보호

솔루션스냅샷

기밀 AI 데이터인텔보안솔루션 - Fortanix

https://www.intel.com/content/www/us/en/content-details/777145/intel-security-solution-for-fortanix-confidential-ai-platform-v2-solution-snapshot.html?wapkw=fortanix-confidential-ai
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PRC 고객사례연구

인텔® SGX 메모리암호화기술의도움으로 Chuanglin Technology가개발한차세대그래프데이터베이스인 Galaxybase는
고객에게더욱안전한고품질의데이터서비스를제공하고, 데이터상호연결을효율적으로실현하고, 안정적인방식으로
데이터자산의가치를실현할수있도록엔터프라이즈를지원할수있게되었습니다.

상황

엔터프라이즈데이터및개인정보의
보안을보장하는방법은데이터베이스

및하드웨어제조업체가직면한
일반적인문제입니다.

과제

기존의데이터암호화기술은
하드디스크스토리지및네트워크
전송만암호화하며, 그효과는서버
제어권한이유출되지않았다는
전제를기반으로합니다. 서버의

제어권한을가로채면제3자가사용
중인데이터를훔치거나수정할수

있습니다.

솔루션

Chuanglin Technology와인텔은
인텔® SGX 메모리암호화를사용하여
그래프데이터베이스데이터암호화
솔루션을공동으로출시했습니다. 

이솔루션은 Galaxybase의궁극적인성능을
보장하므로메모리안전형그래프

데이터베이스제품을생성할수있습니다.

보도자료

Chuanglin Technology

데이터가치마이닝

https://www.galaxybase.com/news/detail?id=298
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기밀컴퓨팅으로소버린랜딩존지원

인텔 제온 스케일러블프로세서를사용한기밀컴퓨팅
조직은인텔의폭넓은기밀컴퓨팅기술포트폴리오를통해비즈니스의필요와규제요건에맞는

보안수준을고를수있습니다

인텔은응용프로그램수준과 수준모두에서기밀컴퓨팅솔루션을제공하는유일한회사입니다

인텔, Accenture, Scone, 클라우드서비스제공업체가지원하는이점: 

비즈니스혁신 – COE의목적에맞는솔루션설계

기밀성, 무결성, 일관성, 확장성, 복원성향상

Scone CAS 및보안기능을포함하여랜딩존의매우안전한인스턴스화

해당랜딩존에워크로드를배치하기위한배포파이프라인자동화

백서

https://www.intel.com/content/www/us/en/content-details/783855/enabling-sovereign-landing-zones-with-confidential-computing.html


기밀컴퓨팅은왜인텔일까요?
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4가지사실: 기밀컴퓨팅의기반이되는인텔

2018 인텔® 제온® 프로세서기반인텔® Software Guard Extensions(인텔® SGX)는
데이터센터에도입된최초의기밀컴퓨팅솔루션입니다.

300+ 인텔과협력하여기밀컴퓨팅서비스를개발및배포해온조직의수

3억달러 인텔® 제온® 프로세서의인텔® SGX를통해배포된인프라의추정가치

4 글로벌클라우드제공업체 4곳이 2023년에 4세대인텔® 제온® 프로세서
기반인텔® Trust Extensions(인텔® TDX)를제공하기로약속했습니다.

비디오보기: 여기

https://www.intel.com/content/www/us/en/content-details/788120/four-facts-intel-at-the-foundation-of-confidential-computing.html
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가장포괄적인보안포트폴리오를제공하는인텔

인텔® Software Guard 
Extensions(인텔® 

SGX)

인텔® Trust Domain 
Extension(인텔® TDX)

인텔® Trust 
Authority

가상머신격리 멀티클라우드및
하이브리드클라우드에
대한독립적인신뢰검증

서비스

소프트웨어솔루션, 클라우드, OEM 및시스템통합자생태계

인텔의보안우선개발및수명주기지원

*일부클라우드제공업체를통해제공되는인텔® TDX

응용프로그램격리
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인텔® Trust Authority

인텔® Trust Authority는제로트러스트원칙에따라기밀컴퓨팅에향상된보안과보증을제공하는
새로운소프트웨어및서비스포트폴리오입니다.

1세대인텔® Trust Authority는 (인텔® SGX) 및 (인텔® TDX)를기반으로하는신뢰할수있는실행
환경(TEE)을입증하는독립증명서비스를제공합니다.

자체증명서비스를구축하는데드는비용과
복잡성없이제로트러스트의원칙을구현합니다.

독립적 확장가능 손쉬운배포

제품요약
Noname 사례연구 Thales 사례연구 ZScaler 사례연구 관련비디오

자세한정보
기밀컴퓨팅지원패키지

프라이빗클라우드 보안으로제로트러스트를실현하고 퍼블릭클라우드유연성 확보

https://www.intel.com/content/www/us/en/content-details/788131/put-zero-trust-within-reach-and-get-public-cloud-flexibility-with-private-cloud-security.html?DocID=788131
https://www.intel.com/content/www/us/en/content-details/788220/content-details.html
https://www.intel.com/content/www/us/en/content-details/788781/thales-and-intel-collaborate-to-enhance-trust-in-confidential-computing-solution-brief.html
https://www.intel.com/content/www/us/en/content-details/788125/zscaler-deploys-confidential-computing-with-intel-trust-authority-to-scale-zero-trust-across-the-cloud.html?DocID=788125
https://www.youtube.com/watch?v=BCZYOPOGrYc
https://www.intel.co.kr/content/www/kr/ko/partner-alliance/community/cloud/sales-enablement.html?erpm_id=11677377_ts1702842869439
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기밀컴퓨팅

상업적으로지원되는솔루션 직접구축

인텔® SGX용소프트웨어및솔루션생태계

상용솔루션공급업체 즉시배포가능한선별된
컨테이너(2023년 1분기까지)*

개발자도구

시스템톱합자

* Azure Marketplace에서사용가능

5.13 이상 vSphere 8

하이퍼바이저(SGX)

https://azuremarketplace.microsoft.com/en-us/marketplace/apps?search=sgx&page=1
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인텔® TDX는 3가지주요클라우드제공업체를통해 4세대인텔® 제온® 스케일러블

인스턴스에서공개미리보기로제공됩니다.

인텔® TDX 가용성

*인텔® TDX는 2024년부터 5세대인텔® 제온® 스케일러블 프로세서에서 일반적으로 이용할 수

있습니다.

인텔® TDX는 다음게스트 OS 공급업체에서 지원합니다.

아래로고를클릭하여각클라우드제공업체의오퍼링을자세히알아보십시오.

*공개미리보기추후공고

https://www.alibabacloud.com/help/en/ecs/user-guide/build-a-tdx-confidential-computing-environment
https://cloud.google.com/blog/products/identity-security/confidential-vms-on-intel-cpus-your-datas-new-intelligent-defense
https://azure.microsoft.com/en-us/blog/azure-confidential-computing-on-4th-gen-intel-xeon-scalable-processors-with-intel-tdx/
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경쟁제품과의비교

인텔® SGX 인텔® TDX
AMD SEV-

SNP
AWS Nitro 
Enclaves

NVIDIA
H100 GPU 
기반기밀
컴퓨팅

클라우드인프라제공업체의하드웨어/펌웨어, 하이퍼바이저및클라우드관리
스택은신뢰범위에서제외됨 ⚫ ⚫ ⚫ ⚫

멀티소싱을용이하게하기위해여러클라우드제공업체를통해사용가능 ⚫ ⚫¹ ⚫ ⚫

포팅, 재설계또는재패키징을하지않거나적게하고도레거시응용
프로그램을수용하도록설계됨 ⚫ ⚫ ²

하드웨어진위여부및올바른 TEE 실행여부증명 ⚫ ⚫ ⚫ ⚫ ⚫

TEE에로드된소프트웨어이미지의무결성증명 ⚫ ³ ³ ⚫

지정된응용프로그램코드만기밀데이터에액세스할수있고, VM 관리자, 
게스트 OS, 기타앱및클라우드스택은액세스에서제외됨 ⚫

가상화없이 "베어메탈" 서버에배포가능 ⚫ ⚫

추가적인 Rowhammer 보호를위한하드웨어기반, 암호화메모리무결성옵션 ⚫

코드명이 Project Amber인인텔의독립신뢰서비스와호환가능 ⚫ ⚫

2023년 3월기준경쟁력데이터출처 링크, 링크 링크, 링크, 링크 링크
¹ 인텔® TDX 인스턴스는 2023년일부클라우드제공업체에서온라인으로제공될예정이며, 가용시기는다를수있습니다.
² GPU에서실행되는레거시코드의경우변경사항이없거나적습니다. CPU를사용하는워크로드의일부에는 CPU 기반 TEE와 PCIe 통신을보호하는수단을통합해야합니다.
³ 가용하드웨어기술에내재되는기능은아니지만, 클라우드또는증명서비스제공업체가제공하는부가가치기능으로실현가능합니다.

https://www.amd.com/system/files/TechDocs/SEV-SNP-strengthening-vm-isolation-with-integrity-protection-and-more.pdf
https://techcommunity.microsoft.com/t5/apps-on-azure-blog/announcing-public-preview-of-confidential-containers-on-azure/ba-p/3755623
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://docs.aws.amazon.com/enclaves/latest/user/security.html
https://docs.aws.amazon.com/enclaves/latest/user/building-eif.html
https://www.nvidia.com/en-us/data-center/solutions/confidential-computing/
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4세대인텔® 제온® 경쟁분석

4세대인텔® 제온® 스케일러블프로세서는실제
워크로드에서경쟁제품을능가합니다.

CPU에최적화된소프트웨어에서 4세대인텔® 제온® 스케일러블
프로세서는 NVIDIA A100 GPU보다최대 2.5배빠른성능을
제공합니다.

4세대인텔® 제온® 스케일러블프로세서로선도하는데이터센터
성능

https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/781683/4th-gen-xeon-outperforms-competition-on-real-world-workloads.html?DocID=781683
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/774134/4th-gen-intel-xeon-scalable-processors-on-software-optimized-for-cpus-perform-up-to-2-5x-faster-than-nvidia-a100-gpus.html?DocID=774134
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049
https://www.intel.com/content/www/us/en/content-details/776049/accelerate-ai-efficiency-time-to-insight-and-content-delivery-leadership-data-center-performance-with-4th-gen-intel-xeon-scalable-processors.html?DocID=776049


기밀컴퓨팅을위해인텔을선택해야
하는이유는?
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기밀컴퓨팅을위해인텔을선택해야하는이유는?

다양한보안요구사항을
충족하는기술옵션

광범위한솔루션생태계 인텔전문가및솔루션
파트너에대한액세스

인텔만이앱격리(인텔® 
SGX)와 VM 격리(인텔® TDX)를
모두제공하므로고객은
다양한수준의보안을위해
솔루션을정밀하게조정할수

있습니다.

인텔은수십개의 ISV 및
클라우드제공업체와
협력하여기밀 AI, 분석, 

블록체인, 데이터베이스등을
포함한호스팅서비스및
소프트웨어솔루션을
제공하고있습니다.

인텔전문가는고객의솔루션
아키텍처, 파트너매칭, POC 
리소스및배포문제해결을
지원할준비가되어있습니다.

자세한정보는 PSAM에
문의하십시오.
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다음단계

교육 관심사로잡기

기밀컴퓨팅의가치를이해하고
많은최종사용자앱이환경의
안정성을확인하고다자간
계산을활성화하는데기밀
컴퓨팅이어떻게필요한지

이해합니다

인텔PSAM에연결하여
생태계의인텔기밀컴퓨팅

기술포트폴리오에관해자세히
알아보십시오.



인텔 파트너얼라이언스의지원방법
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인텔® 파트너얼라이언스시작하기

인텔® 파트너얼라이언스멤버십은인텔의글로벌마켓플레이스입점, 고급교육수강, 
프로모션지원을비롯하여독점적비즈니스구축기회를제공하며, 

이모든것이귀사의필요에맞춤화됩니다.

교육및역량 마케팅리소스 가치있는보상

아직회원이아니라면
지금가입하십시오

인텔® 파트너유니버시티에
입학하면고급기술에관한
전문교육, 역량프로그램및

학습에대한보상이
제공됩니다.

인텔솔루션마켓플레이스및
인텔마케팅스튜디오에
입점하면귀사의제품및

서비스에대한수요를더많이
창출하는데도움이됩니다.

적격활동으로포인트를
적립하고, 멤버십등급을
높이고, 비즈니스구축에
도움이되는추가리소스에

액세스해보십시오.

https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/forms/ipa-self-registration.html
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멤버십혜택

재정적인센티브

회원은강력한마케팅개발기금및인센티브프로그램을활용하여제품마케팅의성공을가속할수있습니다

인텔® 파트너얼라이언스액셀러레이터이니셔티브및추가재정적인센티브에관해알아보려면 PSAM에
문의하십시오.

포인트적립 Cloud Insider 커뮤니티 업계인사이트

인텔® 클라우드인사이더커뮤니티는계속
새로워지는세계최고수준의클라우드
콘텐츠와도구를제공합니다. 회원에게는
동료및생태계와연결하여혁신적인

퍼블릭클라우드솔루션을시장에출시할
수있는기회가주어집니다.

Gold 및 Titanium 회원은성장을촉진하는
데도움이될수있도록특별히선별된
분기별업계인사이트에액세스할수

있습니다.

자세한내용자세한내용

인텔® 파트너얼라이언스내에서가장인기
있고차별화된혜택중하나는인텔과의
비즈니스성과, 그리고우선순위가높은
활동에대한참여를인정하기위해인텔이
파트너에게지급하는포인트입니다.

인텔® 파트너얼라이언스내에는
1,000가지가넘는포인트적립방법과
100가지가넘는포인트사용기회가

있습니다.

https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://www.intel.com/content/www/us/en/secure/partner-alliance/sales-enablement/overview.html
https://partneruniversity.intel.com/learn/catalog?ctldoc-catalog-0=field10-_8~se-%22industry%20insights%22
https://www.intel.com/content/www/us/en/partner-alliance/community/cloud/overview.html
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고객지원에액세스하는방법

Intel Virtual Assistant
각파트너얼라이언스웹페이지에서
오른쪽하단에있는이채팅봇은대부분
질문에셀프도움말또는빠른실시간지원
담당자연결을제공합니다.

'블레이드'  도움말
온라인지원요청을제출하십시오. 

파트너얼라이언스웹사이트내대부분의
페이지꼬릿말에이링크가 표시되어있습니다. 

파트너얼라이언스 '도움말' 페이지
도움말페이지는파트너얼라이언스회원이사용할수
있는대부분의도구및혜택에대한자세한자가지원
가이드를제공합니다.

https://supporttickets.intel.com/supportrequest?lang=en-US&productId=198229:11123
https://www.intel.com/content/www/kr/ko/secure/partner-alliance/help/overview.html


리소스
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Cloud TV

클라우드자산을보호하는자세한방법

클라우드에서의보안

클라우드의 Sapphire Rapids

인텔® Cloud TV에서성공을촉진하기위한클라우드컴퓨팅
뉴스, 동향및전략을살펴볼수있습니다.

클라우드의보안과제

https://www.intel.com/content/www/kr/ko/partner-alliance/community/cloud/cloud-tv-security-in-the-cloud-video.html
https://www.intel.com/content/www/kr/ko/partner-alliance/community/cloud/cloud-tv-security-ashley-video.html
https://www.intel.co.kr/content/www/kr/ko/partner-alliance/community/cloud/cloud-tv/sapphire-rapids-in-the-cloud-video.html?erpm_id=7166713_ts1706548498488
https://www.intel.co.kr/content/www/kr/ko/partner-alliance/community/cloud/cloud-tv/overview.html
https://www.intel.com/content/www/kr/ko/partner-alliance/community/cloud/cloud-tv/security-challenges-video.html
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기밀컴퓨팅

30-3-30

블로그

기술문서

기밀컴퓨팅 30-3-30 기밀컴퓨팅의현황

클라우드보안소개

성능및사이버보안의
새로운패러다임

보안은인텔에서시작됩니다

비디오

기밀컴퓨팅개요

보안은어려운과제입니다

연구논문

신흥 AI 워크플로내에서
데이터및모델보호하기

인포그래픽

클라우드보안위협을
극복하는방법

새로운사항

정보및리소스

https://www.intel.com/content/www/us/en/content-details/766725/data-protection-compliance-and-sovereignty-with-intel-confidential-computing-30-3-30-for-partner-use.html?DocID=766725
https://www.intel.com/content/www/us/en/newsroom/news/state-confidential-computing.html#gs.351vhk
https://www.intel.com/content/www/us/en/cloud-computing/cloud-security.html
https://www.linkedin.com/pulse/new-paradigm-performance-cybersecurity-intels-4th-gen-chuck-brooks
https://community.intel.com/t5/Blogs/Products-and-Solutions/Security/Security-Begins-with-Intel-at-RSA-Conference-2023/post/1479631
https://www.intel.com/content/www/us/en/security/confidential-computing.html
https://www.intel.com/content/www/us/en/content-details/781419/video-security-is-a-challenge.html?DocID=781419
https://moorinsightsstrategy.com/wp-content/uploads/2023/08/Intel-Protecting-Data-and-Models-Within-Emerging-AI-Workloads-By-Moor-Insights-And-Strategy.pdf
https://www.intel.com/content/www/us/en/content-details/781423/how-to-defeat-cloud-security-threats-infographic.html?DocID=781423
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추가리소스

성능인덱스

4세대인텔® 제온® 
스케일러블프로세서

라이브웨비나

클라우드솔루션
아키텍트(CSA) 기술강연: 

4세대인텔® 제온® 
스케일러블프로세서를통한

TCO 절감및효율성향상

웨비나녹화본

클라우드솔루션아키텍트(CSA) 
기술강연: 4세대인텔® 제온® 
스케일러블프로세서로중요

워크로드가속하기

추가교육

역량및인증

https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://edc.intel.com/content/www/us/en/products/performance/benchmarks/4th-generation-intel-xeon-scalable-processors/
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/classroom/12235/live-webinar-cloud-solution-architect-csa-tech-talk-reduce-tco-and-improve-efficiency-with-4th-gen-intelr-xeonr-scalable-processors-one-live-session-asmo-emea
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/learn/course/internal/view/elearning/11815/cloud-solution-architect-csa-tech-talk-accelerating-critical-workloads-with-4th-generation-intelr-xeonr-scalable-processors-sapphire-rapids-recorded-webinar
https://partneruniversity.intel.com/pages/99/competencies-certifications
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보안교육링크

과정/교육

주제 - 대상

사이버보안복원력을높이는 3가지핵심기술
DevOps, 클라우드설계자 - 기밀컴퓨팅

IOT 솔루션을위한엔드투엔드보안
DevOps

에지투클라우드보안
DevOps, 클라우드설계자

가상프라이빗클라우드, 클라우드네트워킹, 클라우드보안
DevOps

인텔® 제품및솔루션의보안가치
ALL

클라우드에서의애플리케이션보안
DevOps

클라우드컴퓨팅의보안
DevOps, Cloud Architects

주제 - 대상

가상프라이빗클라우드, 클라우드네트워킹, 클라우드보안
DevOps, 클라우드설계자

비즈니스보안에관한대화
클라우드설계자, 최고경영진

인텔아키텍처암호화프라이머
DevOps

인텔® 제품및솔루션의보안가치
DevOps, 클라우드설계자

https://partneruniversity.intel.com/learn/course/internal/view/elearning/5368/3-key-technologies-to-grow-your-cyber-security-resilience
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3919/end-to-end-security-for-iot-solutions
https://partneruniversity.intel.com/learn/course/internal/view/elearning/5421/edge-to-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4495/securing-applications-in-the-cloud?cid=em&source=elo&campid=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&content=cbu_WW_chipap_EMNL_EN_2023_CloudCommNL-June_C-MKA-29834_T-MKA-37514&elq_cid=11097850&em_id=92856&elqrid=b754b36ee90e4d28875c95396bbd460c&elqcampid=57203&erpm_id=12636584
https://partneruniversity.intel.com/learn/courses/13754/security-in-cloud-computing
https://partneruniversity.intel.com/learn/course/internal/view/elearning/3503/virtual-private-cloud-cloud-networking-and-cloud-security
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4490/security-in-the-business-conversation
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4501/an-encryption-primer-for-intel-architecture
https://partneruniversity.intel.com/learn/course/internal/view/elearning/4506/security-value-in-intelr-products-and-solutions
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기밀컴퓨팅

다자간머신러닝
민감한고객데이터의기밀성과개인정보를손상하지않으면서머신러닝의힘을활용하십시오.

비즈니스요약

기밀컴퓨팅을통한다자간머신러닝은특히다음분야에서유용할수있습니다.

의료

기밀환자정보를

노출하지않고도

데이터의힘을활용하여

고급연구를수행할수

있습니다.

금융서비스

자금세탁및테러자금

조달과싸우는동시에

잠재적사기활동을더

잘예측할수있습니다.

주요 AI 사용사례

https://www.intel.com/content/www/us/en/content-details/765368/advance-insights-with-artificial-intelligence-powered-by-intel-business-brief.html?DocID=765368
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인텔의보안최우선서약

전체보고서보기: 여기

93% 56%

93% 85%

2022년에해결된취약성의
93%는인텔의제품보안보증에
대한투자에서직접적으로
비롯되었습니다.

2022년에공개된 243개의
CVE 중 56%는인텔직원이
내부적으로발견한것입니다.

2019년첫제품보안보고서를
발표한이후, 발표된모든 CVE의
평균 93%는인텔의제품보안
보증에대한투자에서직접적으로
비롯된결과였습니다.

2022년외부연구자가보고한
106개취약점중 85%(90개
취약점또는 85%)는인텔의
Bug Bounty 프로그램을통해
보고되었습니다.

“제품의보안은인텔의가장중요한
우선순위중하나입니다 인텔은
세계에서가장안전한기술제품을
설계 제조 판매하기위해노력하며
제품의보안기능을계속해서혁신
및강화하고있습니다 ”

Pat Gelsinger, CEO

https://www.intel.com/content/www/us/en/security/intel-2022-product-security-report.html
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75% 50% 20%

80% 40%

메인스트림컴퓨팅리더십

강화된성능 더높은
성능/와트

Kg Co2 절감및전체
TCO 절감

더높은
추론처리량

워크로드
전반에서의성능

향상

AI 리더십 HPC 리더십

클라우드관련수치를보려면클릭하십시오.

4세대인텔® 제온® 스케일러블프로세서경쟁분석

https://www.intel.co.kr/content/www/kr/ko/products/performance/amd-cloud-facts.html
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